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1 NOVAAUDIT IM UBERBLICK

Effizientes, flexibles, und

smartes Auditmanagement

Eine erfolgreiche Auditierung ist entscheidend fir die Ein-
haltung von gesetzlichen Vorschriften, die Vermeidung von
Fehlern und Betrug sowie die Verbesserung der Effektivitat
und Effizienz von Geschaftsprozessen.

Mit novaAudit — PowerCloud Edition, unserer Auditmanage-
ment-Losung, gestalten Sie lhre Auditierungsprozesse schnel-
ler, transparenter und einfacher — und zwar mit einer 100%ig
in Microsoft 365 integrierten Losung, die in lhrer selbstverwal-
teten Microsoft-Umgebung betrieben wird.

novaAudit — PowerCloud Edition wurde so konzipiert, dass
Sie mit den No-Code/Low-Code-Ansatzen vielfaltige Audit
Szenarien wie zum Beispiel Interne Revision, Qualitats-Audits,
interne Kontrollmechanismen, Lieferanten-Audits etc. abbil-
den konnen. Die Flexibilitat der Anpassung ist das machtigste
Feature von novaAudit — PowerCloud Edition.

Referenzen

BERTELSMANN  dfki pirlo
@ﬂ HEEEE

Q swisscom  TUVNORD

novaAudit fiir prozess- und
nutzerorientierte Auditierung

novaAudit — PowerCloud Edition vereint als All-in-one-Ldsung
in einem System alle Funktionen und Prozessschritte, um eine
vollstandige Auditierung auszufiihren und in einem Reporting
auszugeben. Das Zusammenspiel zwischen Auditoren und ge-
priften Bereichen (Auditees) wird vollstandig im System abge-
bildet. Die aufwendige manuelle Daten-Aufbereitung fir das
Reporting entfallt und die Informationen sind zentral abrufbar.
So erleichtert novaAudit — PowerCloud Edition die Daten- und
Dokumentenverwaltung und beschleunigt den Prozess.

Aus der Praxis und fir die
Praxis entwickelt

In die stetige Weiterentwicklung von novaAudit ist seit der
Erstveroffentlichung 2007 — damals zunachst basierend auf
SharePoint — die fachliche Expertise aus zahlreichen Use Cases
und Best Practices eingeflossen.

Die aktuellste Version von novaAudit — PowerCloud Edition
haben wir in enger Zusammenarbeit mit unseren Kunden und
Partnern Bertelsmann, Swisscom und dem Deutschen For-
schungszentrum fiir Kiinstliche Intelligenz (DFKI) entwickelt.
Deren fachliche Expertise aus der Auditmanagement-Praxis —
und deren Komplexitat vor allem in GroBBkonzernen und dem
Mittelstand — garantiert, dass novaAudit — PowerCloud Edition
fur vielfaltige Einsatzzwecke Losungen bietet und jeden Praxis-
test besteht.




1 NOVAAUDIT IM UBERBLICK

Fir welche Audit-Prozesse konnen Sie v—
novaAudit - PowerCloud Edition nutzen? s

[ ]
novaAUd It - POWEI’CIOUd novaAudit ist vielfaltig in Threm Unter-
nehmen einsetzbar und wurde bereits in

Edition il‘l del" UberSiCht diversen Use Cases erprobt:

Audit Planung

B U[][]o

Audit Berichte

Risikobewertung

+ Audit-Planung

@ All-in-one-Losung: der gesamte Auditierungsprozess @ Mihelose Einbindung in den Arbeitsalltag durch « Risikoanalyse o Das Audit-Portal fiir
(Management & Reporting) wird optimiert Integration in Microsoft Teams » Ressourcenplanung F optimale Prozesse gq
« Priifungsvorbereitung & -durchfiihrung 203 &r:;f:::gmear::::_
@ Vollstdndig mit Microsoft 365 realisierbar und skalierbar @ Einheitliche Informationsablage & beschleunigte  Fieldwork Aktionen & Resseurenplangng
Datenverarbeitung * Management Reporting Follow-Ups
@ Cloudbasierte Lésung ermoglicht den Zugriff jederzeit « MaBnahmen & Nachverfolgung
und von Uberall @ Integration von Drittsystemen mdglich  Prifungsberichte Ij =
=
=
(@ Unterliegt den Sicherheitsstandards Ihres Unternehmens ()  Alle Phasen des Best-Practice-Ansatzes des DIIR Darlber hinaus ist eine generische Audit
werden abgebildet Prozess Entwicklung fir weitere UseCases Management- Auditvorbereitung
@ Einfache Bedienung fiir Auditoren und Auditees auf- und die Erweiterung von Ablaufen/Flows berichterstattung a und s:durchitlhrung
grund der bekannten Benutzeroberfldchen aus M365 @ Hochste Flexibilitat fir Anpassungen und Erweiter- fur Ihr Unternehmen méglich — unabhangig
und Dynamics 365 ungen durch den Kunden — keine Abhangigkeit von von uns als Implementierungspartner. Fieldwork

uns als Hersteller
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| AUDIT UNIVERSE

2.1
Audit Universe

User Frage

(1) Als Revision miissen wir die Priifung

aller Prozesse, Abteilungen, Gesellschaften /
Verantwortlichkeiten im Unternehmen sicherstellen.
Hierzu haben wir Priifungsfelder definiert.

(2) Wir benétigen in der Software die Moglichkeit,
die Priifungsfelder als regelmdbBige Priifungen inkl.
individueller Informationen hinterlegen zu kénnen,
damit wir die vollstandige Beriicksichtigung aller
Priifungsfelder in der Mehrjahresplanung gewdhr-
leisten konnen.

novaCapta GmbH  saved

Audit Universe

General

Reporting Unit Id

Subject

Division

Profit Center

Business Unit

New Since

New Since (Calculated)

Country

Status Reason

0001

" novaCapta GmbH

Busniess Productivity

Busniess Productivity

Busniess Productivity

T 5172020

=3

5/1/2020
£ Gemmany %

Active

Contacts

[ select all

@ e

1-10l1

Responsibles

[ Selectall

@ Westrup, Mario

P Search

Page 1

P Search
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@ Im Standard enthalten - Konfigurativ anpassbar

Die Entitdt ,Audit Universe” kann und wird typischerweise
bei jedem Kunden angepasst. Es spielt dabei keine Rolle ob

Gesellschaften und/oder Prozesse abgebildet werden sollen.

Dazu kdnnen Felder erganzt oder entfernt werden. Das ist
konfigurativ machbar.

Power Apps | novaAudit

& P9 ReadOnlyGrid [ ShowChart —+ New [i] Delete ~ () Refresh A Visualize this view
@ Home
©) ey ki Audit Universe*
5 Pinned v
Group By:  Profit Center
Dashboards

Alle relevanten Daten kdnnen in Feldern auf diesem Weg
erganzt werden. Typischerweise werden die Daten des Audit
Universe aus vorhandenen Systemen importiert.

Das unterjahrige Anlegen eines Audits (z.B. AdHoc oder
Fraud etc.) ist jederzeit durch den gleichen Prozess
(AddToSchedule) mdglich.

s+ v o 2 §

) Emailalink = v 2 Flow RunReport v  EH Excel Templates ~  }

[ Editcolumns 7 Editfilters | O Filter by keyword

| Reporting Unit 1d v Subject v/ Profit Center T Division \/ Business Unit New Since (Calculated) \ Turnus
¥ Landing Page .
Energiedienst Holding AG
Audit Management 00002 Energiedienst Holding AG Energiedienst Holding AG Other Energiedienst Holding AG 11/2/2023 1
SMiREln= " Experian Venture
% Audits
4294 3 C Deutschland GmbH Experian Venture Arvato Financial Solutions 9/4/2022 1
|8 Audit Universe
4295 Credify Informationsdienstleistungen GmbH Experian Venture Arvato Financial Solutions 9/4/2022 3
£l Audit Assessment
4297 Experian Switzerland AG Experian Venture Anvato Financial Solutions 9/4/2022 1
Rescttce Manaement 4292 informa HIS GmbH Experian Venture Arvato Financial Solutions 0/4/2022 3
De ¢ it
& Departmen 4290 informa Solutions GmbH Experian Venture Arvato Financial Solutions 9/4/2022 3
& Employee
4291 infoscore Consumer Data GmbH Experian Venture Arvato Financial Solutions 9/4/2022 3 >
@ Audit Program
4293 infoscore Tracking Solutions GmbH Experian Venture Arvato Financial Solutions 9/4/2022 1
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| RISK ASSESSMENT

2.2
Risk Assessment

User Frage

(1) Als Revision miissen wir die Risiken der definierten
Priifungsfelder mindestens jéhrlich bewerten. Hierzu
benétigen wir die Mdglichkeit unsere intern vorgege-
bene Bewertungslogik auf die Priifungsfelder anzu-
wenden und somit den Priifungsturnus festzulegen.

(2) Diese Risikobewertung muss jdhrlich tber die Soft-
ware abgebildet und dokumentiert werden, damit wir
unsere durchgefiihrte Risikobewertung nachweisen
und plausibilisieren kénnen.

@ Im Standard enthalten - Konfigurativ anpassbar

Objekte aus dem Audit Universe konnen flr den aktuellen
Audit Plan mit Daten aus anderen Systemen fir eine Risiko-
betrachtung verschnitten werden oder auch manuell
angepasst werden.

14

Power Apps

@ Home

© Recent
52 Pinned
Dashboards

#  Landing Page

Audit Management
%@ Plans
B Audits
| & Audit universe

£l Audit Assessment

Resource Management
& Department
& Employee

& Audit Program

novaAudit

@

B9 Read Only Grid D ShowChart  + New  [i] Delete ~ () Refresh 1 visualize this view

Audit Universe* -

Group By: | Profit Center  +

v

Subject ™/

' Accounting & Collection Germany

8234

3972

792

4310

4315

0792
Accounting SSC
72

8643

4425

8537

0712

ACO Ahlmann SE & Co. KG
00006
ADACeV.
00004

Adressmanagement

Bertelsmann Accounting Services GmbH
Bertelsmann Accounting Services Ltd.
Bertelsmann Accounting Services Schwerin Gm...
Bertelsmann Accounting Services, Inc.

Bertelsmann Accounting Services GmbH

Profit Center T

Accounting & Collection...
Accounting & Collection...
Accounting & Collection..
Accounting & Collection...
Accounting & Collection...

Accounting & Collection...

Accounting SSC
Accounting SSC
Accounting SSC
Accounting SSC

Accounting SSC

%) Email a Link

Arvato
Arvato
Arvato
Arvato
Arvato

Arvato

Corporate
Corporate
Corporate
Corporate

Corporate

Other

Other

w

2 Flow v [i RunReport

& Edit columns

Financial Solutions
Financial Solutions
Financial Solutions
Financial Solutions
Financial Selutions

Financial Solutions

Other Corporate Invest...
Other Corporate Invest...
Other Corporate Invest...
Other Corporate Invest...

Other Corporate Invest...

ACO Ahlmann SE & Co.

ADAC eV.

Y Edit filters

9/4/2022
9/4/2022
97452022
9/4/2022
97472022

2/28/2023

9/4/2022
9742022
9/4/2022
9/4/2022

2/28/2023

6/26/2024

4/26/2024

A Filter by keyword
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| RISK ASSESSMENT

Power Apps | novaAudit

@ Home
©® Recent v
> Pinned v

Application Settings
£ Area

B Auto Numbering
@ Setting Keys

[E Import Template

[  Affiliation Scoring - Number Scoring - Low Number Scoring
[ Email Template
[ Email Signature
B survey Template
E power s | vonen
. O o G @nebloe +Nor @ inpothcnen « A wercionn D) Deoute @ 0ok O feeh O ke A hn
— v 2025 Showcase - suwe
s Gl Assosment Auds Rebed

& 4+ New [iJ Delete ~ () Refresh ] Visualize thisview [ Emailalink v 2 Flow v

Scoring Calculations - Affiliation Scoring
Name v Content Type v
[J  Affiliation Scoring - No-Value Scoring - Low No-Value Scoring
[[J  Affiliation Scoring - Number Scoring - High Number Scoring

[J  Affiliation Scoring - Number Scoring - Me. Number Scoring

Active Audit Assessments

L+ v & 2 §

3 Editcolumns Y Editfilters | S Filter by keyword

Range From 1+ Range To~  Score ™
Low
1 1 High
2 4 Medium
5 Low
ot et 8 e
- w © 3 oo

Gomay 1 s o

100 €110200000000 €210000000.

w0

osmer 2z -

ommmo. B2

Objekte aus dem Audit Universe kdnnen
fur den aktuellen Audit Plan mit Daten
aus anderen Systemen fiir eine Risiko-
betrachtung verschnitten werden oder
auch manuell angepasst werden.

Scoring Parameter kdnnen individuell
angepasst werden, um einen oder meh-
rere Risikobewertungen zu erstellen
Dadurch entsteht das ,Assessment” des
Plans, in dem die Risikobewertung der
Objekte dargestellt wird.

16

Add To Schedule B X
novaCapta GmbH Business Productivity O ®E3 0O O Intern Group all selected assessments into a single audit v None selected

Add To Schedule

Aus dem Assessment entsteht durch Ausgewdhlte Audits werden dann im Es erfolgt eine Freigabe.
Auswahl der Objekte der Prifungsplan

(Add To Schedule).

Status ,Vorlaufig geplant” angelegt.

17



| JAHRESPLAN / MEHRJAHRESPLAN

2.3
Jahresplan / Mehrjahresplan

User Frage

(7) Als Revision mtissen wir einen Jahresplan und
Mehrjahresplan (3 Jahresplan) aus allen vorhandenen
Priifungsfeldern und deren Bewertung ableiten und
vom Vorstand / Geschdiftsleitung genehmigen lassen.

(2) Aus den in der Software hinterlegten Priifungs-
feldern und der Bewertung aus dem Risk Assessment
muss ein Jahres- und Mehrjahresplan ableitbar sein,
um diese Anforderung umsetzen zu kénnen.

(3) Die genehmigten Pléine sind im Audit Management
System (AMS) archiviert und jederzeit abrufbar.

@ Im Standard enthalten - Konfigurativ anpassbar

Audits werden in ,Planen” zusammengefasst. Ein Plan kann
dabei eine beliebige Periode sein oder auch eine andere
Zuordnung. Durch das Uberfithren von Elementen aus dem
Audit Universe in einen Plan entsteht die Grundlage der
Planung im Assessment.

Das Assessment zeigt z.B. die gewichteten Risiken und schaut
z.B. 5 Jahre rlickwarts auf das geprifte Element (Audit X-1 bis
X-5). Dabei werden AU-Elemente anhand weiterer Parameter
bewertet z.B. Risiken.

Aus dem Tag , Turnus” des AU-Elementes kann eine
Mehrjahresplanung abgeleitet werden.

18

: Power Apps

@ Home
© Recent
5 Pinned
Dashboards

#  Landing Page

Audit Management
1% pans
B Audits
W Audit Universe

B Audit Assessment

Resource Management
& Department
& Employee

B Audit Program

General  Assessment

Audit Plon

Title

Begin

End

Approved By

Approved On

novaAudit

& New R initiote Followup [ Delete |

Active Audit Plans

0 Tide 1+

[0 2025 Showcase

O ssaoes
O wwaos
O mwaes
O wwazs

Audits  Related

"8 2025 Showcase

B 1172028
6 1231205
& Mario Westrup.

6 1162023

2025 Showcase - s

A lan

General Assessment  Audits Related

Active Audit Assessments v

Group by R

O Refresh

A Visualize this view %) Emailalink  ~ 2 Flow v [ RunReport

[T Edit columns 7 Edit filters.

Begin v End Approved By v Approved On
"
Appc Appicaions & 0a.._ Other 2025 Showesse 5112020 100
0a o IlomatkEDA  Imomak£0A  Otner 2025 sowcsse 71572028 po— 10
MictosotDevtichand G.. MicrosoDewtschand G Microsoft Deutich... Micosolt Devtich.. Other 2005 Showease 11172003 Gemany 10
Contox Conero Conoro oter 10
Description
Audit - Plan View OB
® Audit Stages Pipeline
< @ AuitClowed @ Audi il Ploed @ At Preiinery Parned @ Dl >
Croated On & 0 122AM
Cravud By O 8, Mario Westrup (Avay)
Modified On & naizom 935 AM
Modifed By 5 @ swsiem

| |
v

@ Excel Templates @1 Exportto fxcel

Plan State v

e2urs7sss

@arsisss

Q7556
€arsrsss
@755

o0
arsisse
Qarsrsse

0000
@as7sss
@ars1s56
@arsTsss
earsTsss
warsisss
Q151356
@ars7sss
@ars7556
ears1ss

@ars7sss

2100053

000835

1000535

1000835

21000535

23220408

@000s35

32201681

21000535

21000535

100053

00053

@000s3s

1000835

1000535

21000535

21000535

- New At Asessent

essao7as 21
P e
@ 527
e 22
666744 2
ann o000
e 21
@ 000
ess6744
66674 52
e a7
xss7as e
wsssr 221
a7 22
a7 327
o 22
666744 2521

oz

(35
o2
o

022
(33
(35
L35
022
0

022

(15
022

0z

0 Retiemn

Adive  Approved -

19



2.4

Operative Priifungsplanung S —



| KAPAZITATSPLANUNG

Quick Create: Audit Assignment X
° ° = € B o B @Sw §Swendos | New [Duchwe [ Oskte [ AddProgam v [ Ooamens v % FedWok [} OpenShuepant 2 ReckulteRenit &, Fllowp Recientpe O Reih @ reckAccss B3 rocess A, Ausign
2025 Sho-00029 - 0002 - Busniess Productivity - OR(M) - e Fikdwork Completed 2025 Sho Audit O @ 2025 Sho-00021 - 00005 - RWE AG -
[ ] oo ° o
a a ZI a S a n u n ; e - —— e o )
te Activties Feldwork  Ac i~ x
User §o Michael Matuschek (Available) X 2
o Role * Team Lead v
e Team e e Read wate Delte o
Tomtend Yer e Y o No No Actve Comment Head ofInternal Audit
Teumtend Y . Y N No N s iTeam Lead

Team Member
Read

@ Im Standard enthalten - Konfigurativ anpassbar

Backoffice

Write - ves
Create @ ves

User Frage
Audits werden mit ,Assignments”und Rollen und Rechten

Delete @® ) No
(1) Als Teamleiter benétige ich den Uberblick (iber die geplant. Davon leitet sich auch Uber die Zeitfenster, die nsign e
Share @ ) No

in der Jahresplanung angesetzten Priifungen und die Ressourcen-Planung ab.
Verfiigbarkeit meiner Mitarbeiter. 2025 showcase s e v

AuditPlan

Audts Resource Scheduler Related

Die grafische Ubersicht zeigt Personen und Zeitblécke in der
(2) Im Rahmen der operativen Priifungsplanung Ubersicht. Anderungen kénnen interaktiv in der Timeline e [ =

Doy Week  Momh Ve

benétige ich die Funktion meine Mitarbeiterka- angepasst werden. FE R E e

o = . - -

pazititen auf die einzelnen Priifungen aufteilen
2025 $ho-00018 - 00004 - 11.06.2024 29.08.2024 d Engagement Letter S

O [ [ 1200 bk - 7 inal nt 0001 - novaCapta GmbH - OR

zu kénnen und so eine operative Jahresplanung zu ST —— p— v
0001 - novaCapia GrbH - 08.11.2023 00112028 ’ Engagement Leter 1 0001 - novaCapta GrnbH - OR

erstellen, damit die Priifungskapazititen effizient N U R R

I A 00012025 $h0-00008 - 08.11.2028 00112023 7’ Final Report Sent 0001 - 2025 S0.00006 - novaCapta Gk - OR

elngesetZt Werden konnen‘ 0002 - 2025 $ho-00007 - B 08.11.2023 09.11.2023 7 Audtt Closed. 0002 - 2025 Sho-00007 - Busniess Productivity - OR
0001 - 2025 $ho-D0008 - n 08.11.2023 09.11.2023 e Followup Finish 0001 - 2025 $ho-00008 - RvaCapta GmbH - OR.
0001 - 2025 $h0-00008 - n 08.11.2023 09.112023 d Followup Initated 0001 - 2025 $ho-00009 - novaCapta GmbH - OR
0007 - 2025 Sho-00011 - 28.11.2023 3012028 ’ Fieiowark Completed 0007 - 2025 Sho-00011 - Microsaft Deutschiand GmbH - /S
2025 $ho-00017 - 00003 - 06.02.2024 20022024 d Fieldwork Started 2025 Sho-00017 - 00003 - Daimier Truck AG - OR
00002 - 2025 Sho-00015 - 16.01.2024 19.01.2024 d Audtt Finally Pranned 00002 - 2025 Sho-00015 - Energiedienst Hokding AG - OR
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| PRUFUNGSVARIANTEN/ -ARTEN

2.4.2
Priifungsvarianten/-arten

User Frage

Als Interne Revision benétigen wir die Méglichkeit,
verschiedene Priifungsarten zu unterscheiden. Fiir
die Durchfiihrung der Priifung bestehen von der
Prozesspriifung, Projektbegleitungen lber Follow-up
Priifungen bis zu Investigationen unterschiedliche
Umfdnge/Anforderungen hinsichtlich der erwarte-
ten Tdtigkeiten und Durchldufe. Dies soll im System
tiber Priifungsarten-spezifische Workflows wie auch
Differenzierungen in den Berechtigungen etabliert
werden kénnen.

@ Im Standard enthalten - Konfigurativ anpassbar

Im ,Audit-Stammblatt” sind alle Audit relevanten Details
hinterlegt. Typisierungen kdnnen konfigurativ in der
Administration hinterlegt werden. In der Uberfiihrung von
Assessments (Add to Schedule) in den Auditplan kann fiir
jedes Audit die Typisierung vorgenommen werden.

24

S Power Apps | novaAudit

¢ B & Bwe &SoehCose | New [ Deactiote [ Delete [ AddProgam
& o
Sl 2025 Sho-00017 - 00003 Soved
& Pinned N Audit

[® Documents % Field-Work [} Open Sharepoint A, Followup Recipient Type () Refresh

Engagement Letter Sent 2025 Showcase 0001
Auc

L+ v 8 2 §

o)

Dashboards

Audit Preliminary Planned

% Landing Page
General Assignments  Activities  Fieldwork  Actions  Audit Documents  Related

Audit Management

% Plans

Auitn o [T — Tt
18 Awis
Plomned Stat PR Panned End
B Audit Universe 6 8
£ Audit Assessment Audit Start ] Audit End
Fildwork st B FedworkEnd o

Resource Management

2 To Sche
& Department Forecast RS Add To Schedule

& Employee
nd Date Dolayee)
B Auditprogam
Cutoffdate
AucitResul

Active Audit Types

l = Audit State

U Order T~ Title T v Short Title ~
' o g . ) 100 OR
¢+ Audit Classification ‘
20
= - m] 300 Of
¥ Audit Source = .
w on
i u} 0 oRm
Audit Types O —
e . . m] 0 sMs1&A
&5 Scoring Calculatio... = -
= o w
&y Default Assignme... 5 .
(m]) 1,100  Risk Manag.
%i‘ Teams ] 1200  ISMS(P &D)
o ra—

Audit Finally Planned

2025 5ho-00017 - 00003 - Daimler Truck AG - OR

27282024

3 Editcolumns 7 it fiers

Description v

Operational Audit (Fulscope)

Operational Audit (Ad

Operational Audit (Procureme

Operational Audit (Personal)

of | Audit (Royalty)

Operational Audit (Sales)
Implementation & Auareness
17 Systems

Financia Reviews

Specil Assignment

Risiko Management Review
Processes & Documentation

Baseline Complance

Company Code.

Reporting Unit Name

Audit Source

Division

)

e S
Fieldwork (10 Mo) i)

00003

B B Assessment

®  other

0O 00D

Active Audit Sources

Order T~ Title T~

100 Unplanned

200  Management Request

300  Assessment

m Y O Filter by keyword

Is Default? ~

No

No

Yes

Active Audit Classifications

O
O

Title T~

Un-Classified

Classified
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| AUDIT PLANNING MEMORANDUM (APM)

2.4.3
Audit Planning Memorandum (APM)

User Frage

(1) Zur Planung (Timeline, Scope, Beteiligte, sonstige
Infos) der Priifung wird ein APM erstellt.

(2) Dieses soll exportiert werden kénnen, um dies
ggf. Service-Providern und Dritten zur Verfligung zu
stellen. Das APM wird durch den Leiter IR genehmigt.

@ Im Standard enthalten - Konfigurativ anpassbar

Daten aus novaAudit kdnnen z.B. in Word Dokumenten ausge-

geben werden. Dafiir kdnnen entsprechende Templates in den

daflr vorgesehenen Ordnern vorgehalten werden.

Dabei handelt es sich um ,normale” Word Dokumente, die

durch Einfigen von ,Word-Feldern” zu einem Template aus-

gearbeitet werden.

novaAuditShowcase > - Templates

(] Name v
Engagement Letter Templates
@ Audit_Report_Template.dotx
@ Instructions Follow Up Process.pdf

ﬁ PBC_List_Template.xIsx

Geéndert

6. Februar

6. Februar

6/19/2023

24. Juni

26

C. Summary of Recommendations
)
) [ = ActionDescription (SCU[e1y} Responsible Due Date
Act ‘ ActionDescription | ActionAuditeeOther ActionDue ActionRating
Ind ActionsOrderedB|

*Performance Rating for Risks and Recommendations

A — High Risk

Compliance violations, process or system weaknesses having a material negative
impact on the risk situation

Requires immediate or very short-term enhancement of controls

B — Medium Risk « Observations of moderate significance or moderate process or system weakness
or violations of internal guidelines

.

Requires short- or medium term actions (until end of quarter)

C - Low Risk

Observations of lesser significance or smaller improvement opportunities
Optimization of control environment within one year recommended

novaAudit ersetzt diese Felder dann mit Daten aus dem
System. Ggfs. ware es auch denkbar ein APM mit Hilfe von
Power Bl zu visualisieren und Uber die verfligbaren Standard
Formate zu exportieren oder einfach den betreffenden
Personen freizugeben.

Eigenschaften von Inhaltssteuerelementen ? X
Allgemein

Titel: actionDescription

Tag: ActionDescription

Anzeigen als:  Umgebendes Feld v

Farbe: 2 v
Mit F lage Text fc i der in das leere S lement eingegeben wird
Formatvorlage:  Formatvorlage1 v

A, Neue Formatyorlage...

) lement beim Bearbeiten des Inhalts entfernen

Sperren
D Das Inhaltssteuerelement kann nicht geléscht werden.

(] Der Inhalt kann nicht bearbeitet werden.

OK Abbrechen
J
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| ANKUNDIGUNG

2 5 1 Audit Draft Email Template
oud o

AuditDraftReportingEmailTemplate - English - savc Active  Active v
Audit Email Template Suts | StusBeason

Ankilndigungen kdnnen in Abhangig-

An kij n d ig U n g — keit vom Prozess-Schritt automatisch

T O e e T T T T T LITT oder manuell ausgefiihrt werden.
o B[]0, e mee st Mehrsprachigkeit ist gegeben.
© Im Standard enthalten - Konfigurativ anpassbar R S
User Frage Inhalte werden mit Daten aus nova-
Prifungsankindigungen konnen als eMail-Templates im Audit kombiniert. Dazu kénnen Platz-
(1) Als Leiter der Internen Revision ist es meine Administrationsbereich vorgehalten werden. ppm— halter nach einer bestimmten Vorgabe
Aufgabe die Priifung bei der Geschdftsleitung, den 0 @ tsmiescrmutaton verwendet werden. novaAudit ersetzt
Fiihrungskréften und ggf. Ansprechpartnern der e wimemmeme dann bei Ausfiihrung dieses Templates
involvierten Fachbereiche anzukiindigen, damit Active Email Templates - die Platzhalter mit den Daten. Der Vor-
eine effiziente Priifungsdurchfiihrung gewdhrleistet T gang wird protokolliert und die eMails
ist. Diese Ankiindigung soll in der Priifungsakte o gespeichert.
dokumentiert werden. [J  AuditDraftReportingEmailTemplate - English audieSua L iines
[J  AuditFinalReportingEmaiTemplate - English ;d?‘ﬁ"::y:’lamd . o Wie bei den Activities konnen eMail-
(2) Die Erstellung und der Versand der Ankiindigung Templates an den Prozessschritt ge-
N L] AuditFellowupCreatelnvitationFollowupRecipient - English Teekmeie S Tomplaes . .
soll im AMS erfolgen. R R bunden werden. Siehe an Bsp. ,Audit
[0  AuditFollowupCreateMotificationFollowupRecipient - English O subject 1 Start Date © Due Date © rioiy ) EmailTemplate Name 1 Body Language ¥ FinaIIy Planned” fuhrt zur Erstellung
[0 AuditFollowupNofityAuditTeamOnFallowUpSubmitted - English einer AUfgabe und zum Versand des
_ .Engagement Letters".
L] AuditFollowupResend AuditPlanToFollowupRecipient - English ot o
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| STANDARDISIERTER PRUFUNGSPROZESS

2.5.2

Standardisierter Priifungsprozess

User Frage

Im AMS habe ich die Méglichkeit einen standardisier-
ten Priifungsprozess mit definierten Meilensteinen
und Datumsangaben fiir jede Prtifung/Priifungsart
zu hinterlegen.

@ Im Standard enthalten - Konfigurativ anpassbar

novaAudit erlaubt es den Prifungsablauf mit einzelnen
Prozessschritten und optionalen sowie zwingenden Eingaben
zu steuern. Optisch werden die Prozess-Schritte als ,Business
Process Flows” dem User Ubersichtlich im Audit-Stammblatt
angezeigt.

Jeder Prozess-Schritt kann unterschiedliche Angaben/Frei-
gaben etc. enthalten. Diese werden entweder direkt unterhalb
des Prozess-Schrittes angezeigt oder am rechten Bildschirm-
bereich ,angepinnt”. Ein ,Weiterschalten” im Prozess ist erst
maoglich, wenn alle zwingenden Angaben gemacht wurden.
Anhand der Angaben kdnnen Aktionen ausgel6st werden.

¢ B o BEswve & swe&dose +New [

Audit

<

Audit Preliminary Planned

Deactivate  [i] Delete

2025 Sho-00030 - 00013 Saved

@ Documents

[ Open Sharepoint R, Followup Recipient Type

Followup Finished 2025 Showease 00013

AuditFinally Planned Fildwork

Draft Reporting

General Assignments  Activities Fieldwork  Actions  Draft Reporting Survey  Final Reporting Survey  Audit Documents

Audit 1D

Planned Start

Audit Start

Fieldwork Start

Forecast

End Date (Delayed)

Cutoff date

Audit Result

Order 1+

100

200

300

40

1,100

1200

1300

1400

6 2025 5ho-00030
11/25/2024 5]
® 117252024
6 11252024
On Schedule -
5]
®
Good v

Active Audit States

Title T
Audit Preliminary Planned
Au

n etter repared
Engagement Letter Sent

Fildwork Started

Fieldwork Completed

Draft Report Prepared

Drat Report Reviewed / Quality Review Perf,
Drat Report Sent

Drat Report - Feedback Receved

Final

Rei

Final Report Reviewed / Quality Review Perf,

Final Report Released

Final Report Sent

Followup Intiated

Followup Finish

Title

Planned End

Audit End

Fieldwork End

On Time Status

Reporting Date

Invoice Required

state 0

Generate Audit-... ¥

2025 Sho-00030 - 00013 - TOV S0,

12/30/2024

& 11252008

@ ves

1172572024

Require Audit Assignment

Final Reporting

Followup (33 D)

Company Code & oo

® Reporting Unit Name 6

® AuditSource ® B Asssment
Division & other
Business Unit 6

e Classificaion ® 4 UnClssiid
AuditTypes Q[ES)

Reporting Type

Oraft Reporting
Draft Reporting
Oroft Reporting
Draft Reporting
Finel Reporting
Final Reporting
Final Reporting
Final Reporting

Final Reporting

3 Edit columns

SetReporting D... ¥ Requires Res... ¥

No No
No No
No N

No No
No No
Yes No
No Yes
No No
No No
Yes Yes
No No
No No
No No
No No
No No
No No

‘Audit Business Process Active for 33 days.
- novaAudit

Final Reporting Stage  Completed

Final Reporting 7 engish v
Language

Report Prepared 6 ves
Report Reviewed 6 s
Create Survey? O Yes
Survey Template v BE x
Report Released 6 ves

Final Result (Calculated)  ©  Best Pract
Final Result Y Good v
Final Reporting Reason

Report Sent 0 ves

T cditfiters | SO Filter by keyword

Enable Recalcula... ¥ Survey ¥

x

Final Reporting

Completed

Final Reporting 2
Language

Report Prepared ®
Report Reviewed 2]
Create Survey? e
Survey Template "
Report Released 2]

Final Result (Calculated) &

Final Result ‘v

Followup (33

B2 X
English v
Yes
Yes
Yes
BE. x £
Yes

Best Practice

Good v

Set Active

Die Prozess-Schritte konnen im Admi-

nistrationsbereich konfigurativ ange-

passt werden und abhangige Aktionen

je Schritt definiert werden. Die Eingaben

koénnen auch als Quality Gates verstan-

den werden.
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| PRE-ASSESSMENT

2.5.3
Pre-Assessment

User Frage

Als Auditor ftihre ich vor der offiziellen Ankiindi-
gung ein Pre-Assessment durch, mit dem Ziel, den
Scope der Priifung risikoorientiert zu definieren.
Dieses Assessment soll im AMS dokumentiert wer-
den kénnen.

@ Im Standard enthalten - Konfigurativ anpassbar

Je nach Auspragung des Pre-Assessments kdnnen hier Surveys
oder auch dedizierte Priifprogramme verwendet werden.
Surveys konnen im Administrationsbereich als Templates
verwaltet werden. Surveys kdnnen in Abhdngigkeit eines Audit
Prozessschritts ausgefuhrt werden.

Priifprogramme: siehe Anforderungen ,Prifungsdurchfiihrung
- Work Programm”

DraftReportingSurvey - ss.=d
Survey Template Topic

General  Related

Survey Topic DraftRsportingSurvey

Survey Template Questions

Orer © = Topic -

Audit Program release by audit lead, completely executed, changes adequately flagged - saved

Survey Template Question

General

Question " Audit Program release by audit lead, completely executed, changes adequately flagged
Question Type * Two Options

Options " YesNo

Required @D ves

Question Type ~
Two Options
Twa Optians
Twa Optians
Twa Options
Two Optians
Two Optiane
Towo Options
Twa Optians

Two Options

Now Survey Tempiata
Required -

Ves

Mo

No

Mo

Mo

Mo

Mo

Mo

Mo

Change Tracking

Created On

Created By

Modified On

Modified By

Active
Status Beancr

{  Add Exsting Survey Te. 0 Refresh

Created On ~

2N72023 204 P
21772023 214 PM
21772023 215 PM
ANTA023 215 PM
21772023 215 PM
211772023 215 M
21772023 215 PM
2772023 275 PM

21772021 215 P

New
Status Reason

& 211772023 214 PM
& @\ #Service nC PowerPlatform (Offine)
& 21772023 214 PM

& @ 4 Service nC PowerPlatform (Offline)

"
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| INFORMATION REQUEST

2.5.4
Information Request

User Frage

(1) Als Auditor benétige ich fiir jeden Priifungsschwer-
punkt die passenden Informationen aus dem Fach-

bereich. Diese fordere ich (iber eine Anforderungsliste
an, damit ich das Fieldwork effizient vorbereiten kann.

(2) Die Anforderung wird tiber das AMS der/ den ge-
priiften Einheit(en) zur Verfiigung gestellt.

(3) Als gepriifte Einheit stelle ich der Interne Revision
die angeforderten Daten in AMS zur Verfiigung. Ich
habe die Moglichkeit, die eingereichten Dateien zu
kommentieren (z.B. Bericht per Q3 noch nicht finali-
siert, anbei Q2 und Q1)

@ Im Standard enthalten - Konfigurativ anpassbar

Um Informationen von Fachbereichen im Vorfeld eines Audits
kann ein eMail-Template verwendet werden, der einen Link
auf das Auditee Portal enthalt, wo Dokumente hochgeladen
werden kdnnen.

Es kann dem Template eine (Excel) Datei etc. oder auch
textuelle Angaben beigefligt werden. Der Versand der eMail
erfolgt dann manuell oder halbmanuell.

3.1.3A Template_INFORMATION REQUEST - English - saved

Audit Email Template

General Related

Created On

Created By

Modified On

Modified By

* 313A Template INFORMATION REQUEST
Corporate Audit - AUDIT INFORMATION REQUEST Audit{nc_auditnc_audit id: (nc_auditnc_name)
Englsh

* Lead Auditor

© 23082004 0958
6 @ st Munavr e
27112004 1015

© @ st Ofice

) O Hedngl v B

e Edit View nsert Format Tools

o
]

Dear Colleagues,

For preparation purposes, we kindly ask you to provide information listed in the attached document.

Please provide the requested information via this link: {teamsLink} and adhere to the proposed due dates.

Please do not hesitate to contact us in case of any questions.

Best regards,

Corporate Audit Team
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| KICK-OFF

2.5.5
Kick-Off

User Frage

(1) Als Auditor méchte ich in AMS eine im Layout
und Inhalt vordefinierte Prisentation fiir das Audit
erstellen.

(2) Als Auditor versende ich aus dem AMS nach dem
Kick-Off Prdsentation an den Auditee. Der Versand
wird durch das AMS protokolliert.

@ Im Standard enthalten - Konfigurativ anpassbar

novaAudit verwendet im Hintergrund SharePoint Online
zu Verwaltung von Dokumenten. Hier kdnnen Templates
vorgehalten werden. Die individuell ausgearbeitete
Prasentation kann im Kontext des Audits abgelegt werden
bzw. wird dort gespeichert.

Fiir das Ubermitteln der Prasentation an den/die Auditee(s)

stehen mehrere Optionen zur Verfligung:

«  Als Prozess-Schritt mit Quality Gate (z.B. ,KickOff erfolgt
am: <Angabe des Datums> und damit Versand per eMail

+  Ubermittlung tiber das Auditee Portal und Versand einer
eMai- Benachrichtigung mit Link auf das Portal

38

T Hochladen v .novacapta
£ Ordner
@ Word-Dokument My ~

Actions

B Excel-Arbeitsmappe

y . . " Audit ID
@) PowerPoint-Prisentation uel

2025 $ho-00016
@} OneNote-Notizbuch
[ 2 Forms-Umfrage
[T Visio-Zeichnung Emails
& Clipchamp-Video
Name 4

@ Agent

g
@ Link

/7 Menii "Neu" bearbeiten

002

—+ Vorlage hinzufiigen

Work Program Templa

Aufgaben/Actions/etc. werden dem
Auditee Ubersichtlich im Auditee Portal
angezeigt. Die Kommunikation erfolgt
ausschlieBlich Uber das Portal und damit
prozess-konform und nachvollziehbar.

Title *
00003

DueDate  Recommandation Responsible

1/19/2024  Es muss was passieren  Mario

= [lnovaCapta

Home | Michael Matuschek ~

- 2025 Sho-00016

Last Follow-up
Rating Status comment

A(High)  Open

*WEB"Action can be
Closed

Home | Michael Matuschek ~

Submit Reporting Submi

Audits

Create a short description or engaging message to motivate your audience to take action

Audit ID ¥

2025 Sho-00025

2025 Sho-00024

2025 Sho-00016

2025 Sho-00009

Title

2025 Sho-00025 - 00008

2025 Sho-00024 - 00007

00003 - 2025 Sho-00016

0001 - 2025 Sho-00009 - novaCapta GmbH -

Search :
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| WORK PROGRAMM

2.5.6

Work Programm

User Frage

(1) Als Auditor méchte ich ein
individuell auf die Priifungsschwer-
punkte angepasstes Work Pro-
gramm in der Software hinterlegen,
damit ich dort meine Priifungs-
ergebnisse und Nachweise direkt
ohne Anwendungsbriiche doku-
mentieren kann.

(2) Das AMS bietet mir als Auditor
die Méglichkeit, das Work Pro-
gramm entweder direkt im AMS

zu erstellen oder (iber eine Upload-
Funktion (Word, Excel, ...) in AMS zu
integrieren.

(3) Als Leiter der Internen Revision ge-
nehmige ich das Work Programm fiir die
Priifung in AMS, dies wird durch das AMS
nachvollziehbar dokumentiert.

(4) Als Auditor habe ich die Méglichkeit,
dem Leiter der Internen Revision Ande-
rungen des Work Programms wéhrend

des Audits zur Genehmigung
vorzulegen.

(5) Als Leiter der Internen Revision
genehmige ich nachtrdgliche
Anderungen des Work Programms
im AMS. Das AMS dokumentiert die
Entscheidung nachvollziehbar.

40

@ Im Standard enthalten -
Konfigurativ anpassbar

Prifprogramme kdnnen in der Adminis-
tration definiert werden. Vorlagen dafir
kénnten sein 1ISO 9001, 14001, BRCGS
oder IFS. Typischerweise liegen diese
bereits vor und werden importiert. Die
Inhalte je ,Prufschritt” sind konfigurativ
anpassbar.

Es kdnnen Parameter wie Risikoaus-
pragung, Impact, Priority, etc. sowie
beschreibenden Text, Links oder Doku-
mente enthalten sein, um die Prifungs-
handlung im Detail zu beschreiben und
einen Standard zu etablieren. Im Rah-
men des Audits werden dann die Priif-
programme einem Audit zugeordnet.

BIuvsY.a

.....

s+ v @ 7 §
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| WORK PROGRAMM REPOSITORY

2.5.7
Work Programm Repository

User Frage

Im AMS habe ich die Méglichkeit auf standardi-
sierte bzw. bereits erstellte WPs zuzugreifen und
diese fiir kiinftige Priifungen zu nutzen bzw. zu
adaptieren.

@ Im Standard enthalten - Konfigurativ anpassbar

Im Kontext eines Audits zum Prozessschritt ,Fieldwork”
kdnnen Prifprogramme auf verschiedene Arten einge-
bunden werden:

e Auswahl aus den Templates (From Template)

«  Aus einem vorhandenen Audit (From Previous Audit)
e Neu erstellen

In Zukunft kdnnte Kl dabei helfen Vorschlage von Priif-
programmen aus dem Kontext des Audits automatisch zu
generieren oder durch Einbindung von entsprechenden ,KI-
Agents”. Die Einbindung wére heute schon maglich, ist aber

von den Rahmenbedingungen des Unternehmens abhangig.

Die Freigabes fur das Prifprogramm wird Uber den Prozess
wie bereits beschrieben integriert.

42

Add Programs To Audit

save  ()Refresh @' Close B Collapse All

Program Templates

v EOR Admin
v [ Organization and Control Environment
[ Finance organization set up
v @ Finance organization not established properly to ensure four-eye

v [JControl environment
(JEmployee qualifications Wrong decisions due to a lack «
JEmployee qualifications Incorrect recognition, valuation
(O Authorization concept is not properly established
O Lack of segregation of duty leads to misrepresentation
[JLack of four-eye principle leads to fraudulent activities,

v Laws and Guidelines, Contract Management

V [ Laws and Guidelines

Incorrect recognition, valuation and presentation c
time because more than one person working on same tc

Lack of knowledge and compliance with lawsorgui
vV [ Contract Management

Misrepresentation of assets and liabilities, non-cor

< El (= Save ﬁ"‘ Save & Close  — New E; Deactivate ]ﬁ[ Delete [} Add Program v/ @ Documents Vv A3 Field-Wor
Audit Fieldwork

2025 Sho-00031 - 00003 _ Saved O From Template

Audit D3 From Previous Audit

Audit Business Process - ... ¢ ° [ New Program °
Active for 33 days Audit Preliminary Planned Audit Finally Planr

General Assignments  Activities  Fieldwork Actions  Audit Documents  Related

New () Refresh Ha Collapse All

V OR Admin
'V Organization and Control Environment
V Finance organization not established properly to ensure four-eye principle and segregation of duty
V Control environment
Employee qualifications Wrong decisions due to a lack of expertise
Employee qualifications Incorrect recognition, valuation and presentation decisions
Authorization concept is not properly established
Lack of segregation of duty leads to misrepresentation of assets and liabilities, fraudulent activities

Lack of four-eye principle leads to fraudulent activities, wrong decisions in recognition, valuation and presentation of transactions

43



| PRUFUNGSNACHWEISE

2.5.8
Priifungsnachweise

User Frage

Als Auditor méchte ich meine vom Fachbereich
erhaltenen Priifungsnachweise direkt in der Soft-
ware kommentieren, bearbeiten und referenzieren
kénnen, damit ich ftir Dritte schnell nachvollziehbare
Priifungsnachweise erstellen kann.

@ Im Standard enthalten - Konfigurativ anpassbar

Prifungsnachweise in Form von Dokumenten werden durch
novaAudit DMS auf Basis von SharePoint verwaltet. Dies steht
im Kontext der Priifprogramme/-Schritte.

Fur das Prifprogramm wird automatisch eine Ablagestruktur
erzeugt, so dass Dokumente stringent abgelegt werden kon-
nen. novaAudit sorgt automatisch dafir, dass Dokumente im
Rahmen der Abarbeitung der Prifprogramme an der richtigen
Stelle abgelegt wird. Eine Versionierung ist durch SharePoint
aktiviert. Zusammen mit dem Auditee Portal erfolgt auch der
Austausch von Dokumenten mit dem Fachbereichen stringent
und nachvollziehbar. Es werden nicht nur Dokumente sondern
auch die Kommunikation (Kommentare/Mitteilungen) mit den
Fachbereichen dartiber verwaltet.

2025 Sho-00031 - 00003

Audit

Saved

Engagement Letter Sent
Record Status

2025 Showcase 00003
Audit Plan Audit Assessment

©

< Audit Preliminary Planned

Audit Finally Planned

General  Assignments  Activities Fieldwork Actions Audit Documents Related

Document Associated Grid v

. 2025 Sho-00031 2025 Sho-00031-Field Work

Documents

O Name~

O O Authorization concept is not properly established
0 Control environment
[0 Employee qualifications Incorrect recognition, valu.
O Employee qualifications Wrong decisions due to a
[ Finance organization not established properly to e.
O Lack of four-eye principle leads to fraudulent activ.
[0 Lack of segregation of duty leads to misrepresent.
O OR Admin

O Organization and Control Environment

Modified ¥

12/30/2024 9557 AM

12/30/2024 9:57 AM

12/30/2024 9557 AM

12/30/2024 9:57 AM

12/30/2024 9:57 AM

12/30/2024 9:57 AM

12/30/2024 9:57 AM

12/30/2024 9:57 AM

12/30/2024 9:57 AM

Modified by ¥

Service nC PowerPlatfo...

Service nC PowerPlatfo.

Service nC PowerPlatfo...

Service nC PowerPlatfo,

Service nC PowerPlatfo...

Service nC PowerPlatfo,

Service nC PowerPlatfo...

Service nC PowerPlatfo.

Service nC PowerPlatfo...

+ New v

Location v

2025 Sho-00031

2025 Sho-00031

2025 Sho-00031

2025 Sho-00031

2025 Sho-00031

2025 Sho-00031

2025 Sho-00031

2025 Sho-00031

2025 Sho-00031

Fieldwork (22 Min)

T Upload [ DocumentLocation v

Path T~

2025 Sho-00031/2025 Sho-0003...

2025 Sho-00031/2025 Sho-0003.

2025 5ho-00031/2025 Sho-0003...

2025 Sho-00031/2025 Sho-0003.

2025 $ho-00031/2025 Sho-0003...

2025 Sho-00031/2025 Sho-0003.

2025 5ho-00031/2025 Sho-0003...

2025 Sho-00031/2025 Sho-0003.

2025 Sho-00031/2025 Sho-0003...

Request closure of action

X

Please provide brief description of the action implementation and upload at least one

document as evidence.

Description*

Upload at least one document*

[ Click here to select documents

*This is a mandatory field.
Corporate Audit will check your request.
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| KOMMUNIKATION MIT FACHBEREICH (FIELDWORK)

2.5.9

Kommunikation mit Fachbereich (Fieldwork)

User Frage

Als Auditor méchte ich mit den Experten aus dem
Fachbereich wéhrend der Fieldwork tiber das AMS
einfach und schnell kommunizieren (z.B. Anforderung
zusdtzlicher, lber den IR hinausgehende Berichte) und
Dateien austauschen kénnen, damit ich die relevan-
ten Priifungsnachweise effizient den Priifungshand-
lungen zuordnen und dokumentieren kann.

@ Im Standard enthalten - Konfigurativ anpassbar

Findings und MaBnahmen werden im Kontext der Priifpro-
gramme erfasst. MaBnahmen werden DueDates, Umsetzungs-
verantwortliche etc. zugewiesen.

Durch das Erreichen eines Meilensteins (,FollowUp Initiated”)
oder eines anderen Triggers erfolgt die Aussendung einer Ein-
ladung an den/die MaBnahmenverantwortlichen mit Link auf
das Auditee Portal. Die vollstdandige Kommunikation erfolgt
dann Uber das Portal.

Der Auditee kommuniziert per Nachricht oder Hochladen
von Dokumenten tber das Portal mit dem Auditor. Die Daten
werden in novaAudit gespeichert und geloggt.

Field Work

Programs

Ot B3 Colipre Al

Finding

General

Finding RWE

Record Tracking

Crenedy

Modiied on
25

Wodiied o 8,

001 -ssea
Audit Acton - Audit Action - Fied Work

General - Followup Comments  Audit Documens

ors2024

Record Tading

Gresed On o a0 s26am

Michael Matuschek ~ Action detail .

General Information

Responsible
Mario
Finding
Finding 123

Due Date

192024
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HnovaCapta Home
Audits
Create a short description or engaging message to motivate your audience to take action
Search a

AuditiD &

2025 $ho-00025

2025 Sho-00024

2025 Sho-00018

2025 Sho-00009

Title

2025 Sho-00025 - 00008

2025 Sho-00024 - 00007

00003 - 2025 $ho-00016

0001 - 2025 $ho-00009 - novaCapta GmbH - OR

Recommendation *

E5 muss was passieren

Followup Comments

Hab alles eredigt

B BCC_AucitAssessment Imgort_sx (25.87 K&)

10monthsage  Acton can be Closed
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| INTERVIEWTERMINE FESTLEGEN

2.5.10
Interviewtermine festlegen

@ Im Standard enthalten - Konfigurativ anpassbar
User Frage

Termine kdnnen direkt im Kontext eines Audits angelegt
(1) Fiir die Dokumentation ist es notwendig, eine Ter- werden. Eine entsprechende Entitét steht zur Verfigung.
miniibersicht (iber alle gefiihrten Gespréiche mit dem
Auditee inkl. der Teilnehmer wdhrend der Priifungs-
phase zu erstellen.

(2) Es wiire sinnvoll, im Rahmen von Termineinla-
dungen das AMS dahingehend zu integrieren, dass
diese Termineinladungen inkl. deren Teilnehmer und
Agenda auch dort hinterlegt und ggf. auch wieder
storniert und angepasst werden und spéter als Uber-
sicht wieder aufgerufen werden kénnen.

Termin erstellen - nic

Termin - Appointment

Termin

Erfurdedich

Qptional

Betreff

Speicherort

Teams Basprechung

y
(%]

Anlagen

Ganeligiges Ersignis

Dhaner

Beschreibung

T, P

" 1MGM2025

30 Mimsten

T30 AM

100 AM
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| FESTSTELLUNGEN & MASSNAHMEN

2.5.11

Feststellungen & MaBBnahmen

User Frage

(1) Als Auditor dokumentiere ich im AMS wdéhrend
der Priifung festgestellte Schwcichen (Feststellung)
und bewerte den Schweregrad der Feststellung und
leite die aus der Feststellung fiir die Gesellschaft resul-
tierenden Risiken ab.

(2) Als Auditor erstelle ich im AMS eine oder mehrere
MaBnahmen zur Behebung einer Feststellung. Als
Auditor bestimme ich fiir jede Mallnahme einen MaB-
nahmen-Verantwortlichen und gebe eine Frist fiir die
Erledigung vor.

(3) Als Auditor referenziere ich im AMS die Feststel-
lung mit einem Kapital des Work Programms.

(4) Als Interne Revision bendtigen wir die Funktion,
dass im AMS ein Vier-Augen-Prinzip fiir die Freigabe
von Feststellung und dazugehdrigen MaBnahmen
etabliert ist. Die Freigabekompetenz richtet sich nach
der Schwere der Feststellungen (z.B. Freigabe wesent-
licher oder hoher kategorisierter Feststellungen und
der zugehdrigen MaBBnahmen durch den Leiter der
Internen Revision).

@ Im Standard enthalten -
Konfigurativ anpassbar

Siehe dazu ,3.5.9 Kommunikation mit
Fachbereich wahrend Fieldwork”.

Nach Erreichen des Prozessschritts
Fieldwork und Festlegung des Prifpro-
gramms flr das Audit kann der ,Field-
work-Editor” aufgerufen werden, um die
Findings und MaBnahmen zu erfassen.
Der Fieldwork-Editor (FWE) ist eine
integrierte Umgebung zu ,Abarbeitung”
des Prufprogramms. Ausgehend von
den Details des Prifschrittes erfolgt die
Erfassung der Findings und MaBnahmen
direkt im FWE.

Durch diese Vorgehensweise ist die
lickenlose Zuordnung von Prifpro-
gramm/Priifschritt/Findings/MaBnah-
men sichergestellt.

idit Finally Planned

Field Work

Programs

) Refresh B3 Collapse Al

A% Field-Work [}, Open Sharepoint &, Followup Recipient Type () Refresh #& Sshare v
Engagement Letter Sent 2025 Showcase =~ 00003 Y%
Record Status Audit Plan Audit Assessment
©
Fieldwork (40 Min) >
@ x
o @ swve & sve&Close New [ Deactivate [J Delete () Refresh @ CheckAccess R, Assign 2 Flow v
Employee qualifications Wrong decisions due to a lack of expertise -ss.cs
Aot Program  Program - Field Work Form
General Documents  Related
ol environment
Employee qualifications Wrong decisions due
B Aud NG 22 sho0031 000 6 = o, =
T
: :
= (S
g e w—(
o

Audit Program - P\ggram - Field Work Form ~

Findings & Actions

General Documents ~ Related

Employee gWalifications Wrong decisions due to a lack of expertise - saved

Overview 6 Fi"dings
All Findings v
[J Name T+ Details v
[J  Finding 1 Lore IpsumAB12Test 1Test 2
[J Finding 2 Lore Ipsum
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| FESTSTELLUNGEN & MASSNAHMEN

2.5.11

Feststellungen & MaBBnahmen

e Erfassen von Findings direkt im
Kontext des Prifschritts. Anpassung
der Felder konfigurativ.

«  Erfassung der MaBnahmen im

Kontext von Finding und Prifschritt.

Felder konfigurativ anpassbar.

«  Die beschreibenden Textfelder
kdnnen vom Typ ,Text Only” sein
oder ,RTF Text” und dann mit
Formatierung.

Die Bearbeitung von RTF/
HTML Text hat sich zunehmend
weiterentwickelt.

Heute stehen sehr ,Word-nahe”
Funktionen zur Verfligung. Details:
Das Rich-Text-Editor-Steuerelement

einer modellgesteuerten App
hinzufligen

Employee qualifications Wrong decisions due to a lack of expertise - saved
Audit Program -

General

Findings

Findings & Actions Documents  Related B 2025 Sho-00031 - 00003
Program
& Employee Wrong decisions due to a lack of e.. X O

Quick Create: Audit Finding

Program - Field Work Form

All Findings v

]
O
[m]

Rows: 2

Name 1 v

Finding 1

Finding 2

Audit Finding

General

Title

Details

W 9 .

Lore Ipsum

A

1

1. Test 1
2.Test2

B
2

[ I

Audit / Audit ID

N

[+ New AuditFinding ]—(Fmdmg‘ ]

General  Followup Comments  Audit Documents

Saquence Number 8

: Actions
Subordinate Categon
+  New Audit Action 7~ uditAction R
Categery
[0 Record status Name 1 v Recommandation -
Oue Date
O Acive 001 Lore Ipsum Extended Due Date
Rating
Responsible
Lot Follow-up comment ®
Rows: 1

Record Tracking

Details
Details v Status v Crei R B —— I
® I UsVY.a A ==l = =
[ 4 toTepSTTTAB T2 TSt esT Tt u
B XX P2y B &2
Lore Ipsum Active 12/:
Lore Ipsum
A B
1 -
1. Test 1
2.Test2
Employee qualifications Wrong decisions due to a lack of expertise ~ Active 001 seved
Program Status Reason  Audit Acton - Audit Acton -Feld Work

001

* oot

22772025

8 (Medium)

Peter Sehmitz

Employee qualfications Wrong decisions due to a lack of expertise

Recommendation

e D -G e

Management Response

n v 9 . B segoe

ul

Find
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https://learn.microsoft.com/de-de/power-apps/maker/model-driven-apps/rich-text-editor-control
https://learn.microsoft.com/de-de/power-apps/maker/model-driven-apps/rich-text-editor-control
https://learn.microsoft.com/de-de/power-apps/maker/model-driven-apps/rich-text-editor-control
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Finding 1 < pborwes spnihors Weep bicilans ths o snprtite. | e
2 ° 5 ° 1 1 001 - saved ;I....r.".f,., o :

Audit Action - Audit Action - Field Work Sl

Employee qualifications Wrong decisions due to a lack of expertise  Finding 123 Open v
Finding Status Reason

Feststellungen & MafBnahmen -

il
C

Timeline + A v E O : —|— [3 Y

[B Aktivitat
«  Berechtigungssteuerung: Eigene Notizen sind ergénzbar. 5 STl n P
. T . L ote ] Aufgabe
Auditoren stellen Dokumente Prinzipiell auch weitere Entitaten, sl
. . . . . . . e et = E-Mail
bereit, Auditees dirfen lesen wie eMails, Termine etc. Dies °R '
Medified on: 2/6/2024 3:26 PM
und kénnen selbst Dokumente miusste fachlich diskutiert werden. S Note modified by R # Portal it Showcase Portal S B & Telefonanruf
o . *WEB*Acti be Closed
dedizierten Orten hochladen. AWEB*Action can be Closed B Termin
] . . " View more 3
Uber den Reiter ,Audit Documents B Beradirihionngss
¢ Im Reiter ,Follow-Up” Comments erfolgt der Zugriff auf die @ | vocitedon vrzozscasm Abonnement
= Note modified by 2 # Portal jit S Portal S D ox il
wird die gesamte Kommunikation Dokumente auf dieser Ebene N\f]é:c;ea;e&j‘lon 1(13/2(024435.40 PM UTC by Mario Westrup [contact:25405278-b636-ee11-bdf4-000d3a657851] B8] Customer Voice-
L *Hab alles erledig
Warnung

zwischen dem Auditee und dem
Auditor als Timeline abgebildet.

D.h. das alle Kommentare, die tber
das Auditee Portal zwischen den
,Parteien” ausgetauscht werden,
hier zu finden sind.

Die Freigabe konnte tber den
Status des Findings abgebildet
werden, durch Erweiterung der
Status Level. Andere Freigabe
Mechanismen sind erweiterbar.

@ BCC_Audit Assessment Import_xlsx

View more

[ Einladungseinlésung

Portal-Kommentar
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Sitzun
novaAuditShowcase > 2025 Showcase > 2025 Sho-00031 > 2025 Sho-00031-Field Work Documents > Employee qualifications Wrong decisions due t« B 2
= Notiz
[  Name v Geandert Geandert von Audit Program Guid Audit Finding Guid jory ~

2 285e72d3-9cch-ef11-b 'ﬂ OnENOte

Finding 1 Vor wenigen Sekunden Michael Matuschek 7e1e5236192e €
) A2 Nachricht

“Finding 2 Vor wenigen Sekunden  Michael Matuschek bl v
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| CLOSING ERSTELLEN

2.5.12
Closing erstellen

User Frage

(1) Als Auditor erstelle ich im AMS basierend auf den
beschriebenen Feststellungen und MalBnahmen ein
Closing-Prdsentation.

(2) Als Auditor méchte ich die Closing-Prdsentation
aus dem AMS heraus an den Auditee versenden.

(3) Als Auditor méchte ich die Closing-Prdsentation
im AMS archivieren.

@ Im Standard enthalten - Konfigurativ anpassbar

In Abhangigkeit von der Art der Closing-Prasentation kann es
mehrere Optionen geben:

e Manuell z.B. als PPT durch Nutzung eines PPT Templates
und Speicherung im DMS des Audits mit anschlieBendem
Versand per eMail Gber ein Template. Der Versand erfolgt
als Link oder Datei.

«  Automatische Erzeugung als Word-,Bericht” z.B. Word
und Bereitstellung im Auditee Portal (siehe ,Priifungs-
durchfiihrung — Bericht erstellen”).

«  Darstellung als Power Bl Bericht mit alle relevanten Daten
und den Findings/MaBnahmen aus novaAudit.

C. Summary of Recommendations
Recommendation Responsible Due Date
Acd | ActionDescription ActionAuditeeOther ActionDue ActionRating
Ind ActionsOrderedB

A - High Risk * Compliance violstions, process or system weaknesses having 8 materisl negative |
; i impact on the risk situation :
: * Requires immediate or very short-term enhancement of controls i
5 B — Medium Risk : + Observations of moderste significance or moderste process or system weskness |
' ! orviolations of internal guidelines i

: i Requires short- or maedium ferm sctions (until end of quarter)

C - Low Risk * Observations of lesser significance or smaller improvement opportunities :

! i » Optimization of control environment within one yesr recommended

__________________________________________________________________________________________________________________________
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| BERICHT ABSTIMMEN & VERSIONSKONTROLLE

2.5.13
Bericht abstimmen & Versionskontrolle

User Frage

(1) Als Auditor benétige ich die
Funktion mit dem Leiter der
Internen Revision die Inhalte des
Berichts im Entwurfsstatus zu
besprechen und Formulierungen
abzustimmen, damit der Berichts-
entwurf via AMS dem Auditee zur
Verfiigung gestellt werden kann.

(2) Als Leiter der Internen Revision
gebe ich den Berichtsentwurf im
AMS frei.

(3) Als Auditor benétige ich im
AMS die Funktion, mit den Exper-
ten des Fachbereichs die Inhalte
des Berichts im Entwurfsstatus zu
kommunizieren und die Formulie-
rungen abzustimmen, damit der
finale Bericht das gemeinsame
Versténdnis der Risiken und damit
zusammenhdngenden MaBBnahmen
widergibt.

(4) Als Auditee bendtige ich die
Méglichkeit, den Berichtsentwurf zu
kommentieren und Anpassungen
vorzuschlagen und diese der Inter-
nen Revision im AMS zur Verfiigung
zu stellen.

(5) Als Auditor benétige ich die
Méglichkeit, mehrere Revisions-in-
terne und -externe Abstimmungs-
schleifen im AMS abzubilden und
zu dokumentieren.

User Frage

(6) Als interne Revision bin ich in der Lage, in AMS
Jederzeit den Versionsverlauf des Berichtsentwurfs
nachzuvollziehen.

(7) Als Leiter der Internen Revision gebe ich den fi-
nalen Bericht im AMS frei und versende ihn an den
relevanten Empfdngerkreis. Zum Empfingerkreis
gehdren neben den Mitarbeitern und Geschdifts-
leitern ggf auch Manager des Konzerns sowie An-
sprechpartner des Jahresabschlusspriifers.

@ Im Standard enthalten - Konfigurativ anpassbar -
Erweiterung in Diskussion

Siehe dazu auch ,,3.5.15 Priifungsdurchfiihrung - Follow Up
MaBnahmen” und ,3.5.4 Priifungsdurchfiihrung — Informa-
tion Request ff”,

Fur die Berichtsabstimmung gibt es mehrere Wege:

Audit-Team Intern:

e Direkt in novaAudit z.B. Ubersichtlich im Fieldwork-Editor
bzw. Audit Stammblatt

«  Uber einen automatisch generierten Word-Bericht

Mit den ,Auditees”
«  Uber das Auditee Portal
«  Uber einen automatisch generierten Word-Bericht
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| BERICHT ABSTIMMEN & VERSIONSKONTROLLE

2.5.15

Bericht abstimmen & Versionskontrolle

Die in novaAudit integrierte Losung
zur Versionskontrolle ermdglicht eine
reibungslose und transparente Zusam-
menarbeit zwischen Auditoren und Au-
ditees wahrend der Berichtserstellung.

Anstatt Inhalte manuell Gber Word-
Dokumente auszutauschen, findet die
gesamte Bearbeitung und Abstimmung
direkt innerhalb des Systems statt. Die
Losung basiert auf der Microsoft Power
Platform und nutzt dabei Model-Driven
Apps, Canvas Apps sowie speziell ent-
wickelte PCF-Komponenten.

Durch die Speicherung der Inhalte in
Dataverse wird jede Anderung an einem
Rich Text-Feld automatisch versioniert
und historisch nachvollziehbar do-
kumentiert. Anwender kdnnen jede
Anderung einsehen, vergleichen und
bei Bedarf zu einer vorherigen Version
zurlickkehren.

Sobald ein Inhalt fertig abgestimmt ist,
kann er innerhalb des Systems als final
markiert und fur die automatisierte
Berichtserstellung verwendet werden.
Dadurch wird der gesamte Uberarbei-
tungsprozess effizienter, transparenter
und revisionssicher gestaltet.

Fur Auditoren steht die Versionskon-
trolle Gber die Model-Driven App zur
Verfiigung. Sie haben Zugriff auf alle
ihnen zugewiesenen Textfelder und kon-
nen diese in einem integrierten Editor
bearbeiten. Uber eine eingebettete PCF-
Komponente kdnnen sie jederzeit die
Versionshistorie eines Feldes aufrufen,
um beispielsweise zu sehen, wer wann
welche Anderungen vorgenommen hat.

Nach Abschluss ihrer Bearbeitung
kénnen sie den Inhalt zur Prifung
einreichen und werden automatisch
benachrichtigt, sobald dieser freigege-
ben oder Anderungsbedarf zuriickge-
meldet wurde.
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B View History

Recommendation *

s v 9 v @ segoell iy BIUSY.a B EIE =S A A X X -

8. Benefits of the Proposed Solution - Testing control by Auditee

8.1 scalability @ Revision History

o Eliminates the need for 400+ entities, reducing system complexity.
8. Benefits of the Proposed Solution - Testing control by Auditee - Latest Win doest8.1 Scalability Eiminates the need for 400+ entities, reducing system
Management Response complexity.Functional categories ensure that new departments can be added easily.8.2 MaintainabilityOnly one primary Legal Request anfitv tn
: — manage Functional categories minimize schema modifications.8.3 Performance OptimizationLess entity fragmentation ensures fast qui Vi
wv 9D v P Segoell 1 B T US Y A& A= s 4 9 B ;1 au View

& 15.5.2025, 23:38:31 Edit

Compare
8. Benefits of the Proposed Solution - Testing control by Auditee8.1 ScalabilityEliminates the need for 400+ entities, reducing system ¢ P

fosuses on peremmanss and somelianse whils levsraging the best of Dataverse, Power Apps. and Power Automats

10. Next Steps

categories ensure that new departments can be added easily.62 MaintainabiityOnly one primary Legal Request entity to manage.fun |
minimize schema modifications 8.3 Performance OptimizationLess entity fragmentation ensures fast queries and better Power Bl repor _

@ 1552025, 11:23:53 2 Masood Akhtar

8. Benefits of the Proposed Solution - Testing control8.1 ScalabilityEliminates the need for 400+ entities, reducing system complexity.Functional categories
e st s bt o e e ~~gily 89 MaintainabilityOnly one primary Legal Request entity to manage.Functional categories minimize schema

3 is entity fragmentation ensures fast queries and better Power Bl reporting.Row-level security prevents data...

2 Masood Akhtar
Content:

- . - . . bilityEliminates th d for 400- tities, red St lexity.Functi | cate that
8. Benefits of the Proposed Solution - Testing control by Auditee - Latest Win doest B e e R P e e e e A U

8.1 Scalability
Eliminates the need for 400+ entities, reducing system complexity.

Functional categories ensure that new departments can be added easily.
8.2 Maintainability
Only one primary Legal Request entity to manage.

Functional categories minimize schema modifications.
8.3 Performance Optimization
Less entity fragmentation ensures fast queries and better Power Bl reporting.

Row-level security prevents data leakage between departments.
8.4 Compliance & Data Protection

GDPR-compliant with data localization for different regions.

Users only see legal requests relevant to their department.




| BERICHT ABSTIMMEN & VERSIONSKONTROLLE

2.5.15

Bericht abstimmen & Versionskontrolle

Auditees wiederum arbeiten Uber eine
separate Canvas App, die speziell auf
ihre Bedirfnisse zugeschnitten ist.

Sie sehen den vollstandigen Anderungs-
verlauf der Felder, die ihnen zur Bearbei-
tung zugewiesen wurden, und kénnen
gezielt zwei Versionen miteinander
vergleichen. Auf Basis einer gewahlten
Version lassen sich Anpassungen im Rich
Text Editor mit umfangreichen Formatie-
rungsfunktionen durchfiihren. Auch die
Abgabe erfolgt komfortabel per Klick
—inklusive der Moglichkeit, den Status
der eigenen Einreichungen jederzeit
nachzuverfolgen.

003 Privileged user accounts

4- Extreme 2- Likely

F2 - Finding

A large number of privileged users have access to productive data.

Relevant policy/ legal KBV 730

Systemtests im Rahmen des Projekts HiRo

accounts is not transparent

zur Weitergabe und Nutzung von Beschaftigtendaten fur den vorlaufigen Betrieb und die Durchfhrung von

Although the company agreement1 KBV 73.0 demands a restriction of ser access to productive data on a necessary level (‘notwendiges Ma"), the number of users with privileged

Agreed actions

003-001 Review access for users with privileged rights on DEV7 environment and all other development

p aiming to

003-002 Review access for users with

necessary level

Content Revision History

Revision 3

Lorem ipsum dolor sit ame, consectetur adipisicing elt, sed do efusmod fempor incididunt
utlabore et dolore magna aliqua.

SubmitdBy: AcstMasagurA  Submitadon: 03242026

Revision 2

L stamet, pisicing elt,
Iabore et dolore magna aliqua.

SubmitedBy: Astiee ASC Submitedon: 03232028

Revision 1

Lorem ipsum dolor sit ame, consectetur adipisicing elt, sed do efusmod tempor incididunt
utlabore et dolore magna aliqua.

SubmitedBy: AuckManagurA  Submited on: 03202025

View

Insert

Compare

Projects HCM Cloud, Time & Payroll

Projects HCM Cloud, Time & Payroll

15 Nov 2024
Evidence Submitted >
15 Nov 2024

open >
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Sowohl Auditoren als auch Auditees
profitieren dabei von den erweiterten
Funktionen der PCF-Komponente. Diese
erlaubt nicht nur die differenzierte An-
sicht und den Vergleich von Versionen,

@, Compare Versions

Comparison:

Version from 15.5.2025, 11:23:53

sondern bietet auch die Mdglichkeit,
Anderungen direkt innerhalb des
Systems zu akzeptieren oder weiter
zu bearbeiten.

1 - 8. Benefits of the Proposed Solution - Testing control by Audite

e

8.1 ScalabilityEliminates the need for 4ee+ entities, reducing s

ystem complexity.Functional categories ensure that new departmen

ts can be added easily.8.2 Maintainabilityonly one primary Legal

Request entity to manage.Functional categories minimize schema m

odifications.8.3 Performance OptimizationLess entity fragmentati

on ensures fast queries and better Power BI reporting.Row-level

security prevents data leakage between departments.8.4 Complianc

e & Data ProtectionGDPR-compliant with data localization for dif

ferent regions.Users only see legal requests relevant to their d

epartment.

a

Sobald ein Inhalt als abgestimmt gilt,
kann er finalisiert und zur Berichtsge-
nerierung freigegeben werden — ohne
Medienbriiche oder manuelles Zusam-
menflhren von Dateien.

=N -

Version from 15.5.2025, 23:38:31

+ 8. Benefits of the Proposed ¢
e
- Latest Win doest
8.1 ScalabilityEliminates the
ystem complexity.Functional c
ts can be added easily.8.2 Mc
Request entity to manage.Func
odifications.8.3 Performance
on ensures fast queries and t
security prevents data leakag
e & Data ProtectionGDPR-compl
ferent regions.Users only see

epartment.
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| BERICHT ERSTELLEN

2.5.14
Bericht erstellen

novaAuditShowcase > - Templates

[-_hj Name v Geédndert v
. Engagement Letter Templates 3
@ Im Standard enthalten - ] Audit_Report_ Templatedotx . Summary of Recommendations P D
i i [ igemein
U ser F ra g € Konflgu rativ an paSSbar No. pemresmdation Responsible Due Date Rating* et hesapescignos
@ Instructions Follow Up Process.pd: Act ( ActionDescription | ionAuditeeOther || ( ActionDue | |  ActionRating i Aeerbescpton

Anzeigen als: | Umgebendes Feld +

(1) Als Auditor benétige ich die
Funktion aus den Feststellungen
und MaBnahmen der einzelnen
Priifungshandlungen einen nach
einem festgelegten Layout aufge-
bauten Bericht zu erstellen, damit
ich tber das Ergebnis der Priifung
Bericht erstatten kann. Der Bericht
enthdlt dariiber hinaus Hinter-
grundinformationen und Manage-
ment Summary, die direkt im AMS
editiert werden.

(2) Als Auditor benétige ich die
Funktion, die Berichtsvorlage direkt
im AMS zu editieren.

(3) Als Auditor habe ich die Wah!-
méglichkeit, in welcher Reihenfolge
/ Sortierung die Feststellungen

im Bericht dargestellt werden (z.B.
Clusterung nach Schweregrad der
Feststellungen, Clusterung nach
Themengebieten)

Es kdnnen unterschiedliche Templates Ind ActionsOrdered e -

fur Berichte vorgehalten werden z.B.
fur unterschiedliche Sortierung oder
Detaillierungstiefe.

Die Templates werden in Word auf-
gebaut und im DMS von novaAudit
verwaltet. Existierende Word Temp-
lates konne wiederverwendet werden,
mussen aber um die novaAudit Felder
erganzt werden

64

ﬁ PBC_List_Template.xIsx

o2 D Findings

& Network Segmentation

Network segmentation is a network security technique that divides a network into smaller, distinct sub-networks. It can be described as a process of
dividing a network into multiple zones and applying security measures to each zone to manage security and compliance. Typically, it involves segregating
traffic between the network segments, after which security is applied via firewalls to protect applications and data. Our review of corresponding BIM

stencil requirements included the following:

A network segregation concept Is In place.

The segregation concept considers separate segments for client systems.

Network zones are logically separated.

Network traffic between zones is controlied

Firewall policies are reviewed, assessed and adjusted on a regular basis.

Data flow diagram reflecting the relevant business information, systems and services and their dependencies exist

The segregation concept considers separate segments for intemet facing systems (DMZ).

The segregation concept considers separate segments for guest systems (Wi-Fi + LAN).

Guest networks and guest Wi-Fi zones are completely separated from corporate networks.

Adesign process for segregation policies / firewall rulesets has been established.

lesses having a material negative
nent of controls
ate process or system weakness

dof quarter)

provement opportunities
2ar recommended

(B Mit Formatvorlage Text formatieren, der in das leere Steuerelement eingegeben wird
Formatvorlage:  Formatvoriage -
A, Neue Formatyorlage.

0 i Inhalts ent

Sperren
() Das Inhaltssteuerelement kann nicht geloscht werden.

() Der Innalt kann nicht bearbeitet werden.

oK Abbrechen
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| FOLLOW-UP MASSNAHMEN

2.5.15
Follow-Up MaBnahmen

User Frage

(1) Als Auditor verschicke ich im
AMS alle in den Priifungen mit
dem Fachbereich abgestimmten
MaBnahmen samt Fdlligkeiten an
den MalBBnahmenverantwortlichen,
damit wir als Revision liberwachen
kénnen, dass die Risiken in den
festgelegten Zeitrdumen mitigiert
werden.

(2) Als Auditor entscheide ich bei
.MaBnahmen mit Anderungen’, ob
die Risiken mitigiert wurden und

dokumentiere meine Entscheidung
im AMS. Der Auditee erhilt aus
dem System heraus eine Informa-
tion lber die Entscheidung.

(3) Als Auditor entscheide ich im
AMS lber Fristverldngerungen, die
vom auditee beantragt wurden und
dokumentiere meine Entscheidung
im AMS. Der Auditee erhdlt aus
dem System heraus eine Informa-
tion tber die Entscheidung.

(4) Als Interne Revision benétige

ich eine Anbindung des Active
Directories (intern: EOD/CD), damit
MaBnahmen jederzeit dem aktuel-
len Stelleninhaber zugeordnet sind.

66

@ Im Standard enthalten -
Konfigurativ anpassbar

Siehe dazu auch ,3.5.5 Priifungsdurch-
fihrung — Kick-off".

Die gesamte Kommunikation im Fol-
lowUp wird tber das Auditee Portal
abgewickelt. Sobald der FollowUp Zeit-
raum beginnt, kdnnen die eMails mit
der Benachrichtigung automatisch oder
halbautomatisch ausgesendet werden.

Die geprufte Einheit bekommt eine
eMail mit Link auf das Portal. Es werden
nur Daten angezeigt, auf die die Einheit
oder Person Zugriff hat. Rickmeldungen
erfolgen ausschlieBlich Gber das Portal.
Uber eingehendes Feedback vom
Auditee wird der Auditor informiert
(Textliche Inform. und Dokumente). Die
Kommunkations-Historie wird geloggt
und in der Timeline aufgefihrt.

W novaCapta Home

Michael Matusel

Audits

Create a short description or engaging message to motivate your audience to take action

2025 $10.00025 - 00008
2025 Sho.00024 - 0007

00003 - 2025 Sho-00016

0001 - 2025 $h0.00009 - novaGapta GTEH - OR

cffel|<|]¢
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| FOLLOW-UP MASSNAHMEN

2.5.15

Follow-Up MaBnahmen

Ein extended DueDate ist im Standard
vorgesehen. Dies kann entweder durch
den Auditor gesetzt werden oder
durch den Auditee im Portal angefragt

werden.

Erinnerungs- oder Eskalationsemails
eMails kdnnen Uber novaAudit einge-
richtet werden.

001 - saved
Audit Action - Audit Action - Field Work ~

General Followup Comments  Audit Documents

Sequence Number & om

Name " 001

Subordinate Category &) Access and User Management X 2
Category © | x Pl
Due Date 6/26/2024 &

[ Extended Due Date

Rating A (High)
Responsible Mario

Last Follow-up comment &

<
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| FOLLOW-UP MASSNAHMEN ABMELDEN

2.5.16
Follow-Up MaBBnahmen abmelden

User Frage

(1) Als Auditee benétige ich im AMS
die Funktionen:

Vereinbarte MaBnahmen ab-
zumelden. Zudem méchte ich
der Revision die Nachweise
und Erléuterungen zu den
erledigten Themen tbermitteln
kénnen.

MaBnahmen mit Anderungen
abzumelden.

Eine Fristverldngerung fiir
vereinbarte MaBnahmen zu
beantragen

@ Im Standard enthalten -
Konfigurativ anpassbar

(2) Als Abteilungsleiter des ge-
priiften Bereichs bendétige ich eine
Ubersicht, die meinem Bereich
zugeordneten Feststellungen und
MaBnahmen inkl. den Fillig-
keitsdaten darstellt und mich an
Fdlligkeiten erinnert, damit ich
einen Gesamtiiberblick (iber die mir
zugeordneten Risiken erhalte und
die Risiken fristgerecht mitigieren
kann.

70

02-001 open ¢

Action 2

{mplementing Org. (e)Powertrain Strategie DB

Responsible

Mario Westrup

Implementing Org.

(e)Powertrain Strategie DB
(in collaboration with)

Request closure of action

Responsible

Mario Westrup
(in collaboration with)

Due Date 28 Apr 2025

document as evidence.

Extended Due Date S

X

Please provide brief description of the action implementation and upload at least one

N

_ _ _ Jeaen
© Request closure of action [ Request extension of due date @ Request change of responsibility
-
Request extension of due date
Upload at least one document*
ﬂJ Click here to select documents Please select new favored due date and provide reason for the extension.
. - B
(
Description*
*This is a mandatory field,
Corporate Audit will check your request.
\n\ ‘//
*This is a mandatory field
Corporate Audit will review your request



| FACHBEREICH: UNTERLAGENBEREITSTELLUNG (FIELDWORK)

2.6
Fachbereich:
Unterlagenbereitstellung (Fieldwork)

User Frage

(1) Als Experte aus dem Fachbereich benétige ich eine
Funktion, um Riickfragen und Unterlagen (Nach-
weise) schnell, einfach und sicher (vertraulich) den zu-
stdndigen Auditoren im AMS (ibermitteln zu kénnen,
damit ich ohne groBen Mehraufwand die Riickfragen

beantworten kann.

@ Im Standard enthalten - Konfigurativ anpassbar

Dies wird ebenfalls iber das Auditee Portal sichergestellt.
Wie bereits unter ,3.5.11 Priifungsdurchfiihrung - Feststel-
lungen & MaBnahmen” wird die gesamte Kommunikation
zwischen Auditor und Auditee lber das Portal gesteuert.

In der Timeline zur MaBnahme ist die Kommunikation

[Gckenlos ersichtlich.

001 - saved

Timeline

£ Search timeline

f Enter a note...

' Recent

View more

Audit Action - Audit Action - Field Work -
Employee qualifications Wrong decisions due to a lack of expertise ~ Finding 123 ~ Open %
Program Finding Status Reason
General  Followup Comments Audit Documents  Related v
+ 0 v E O
o Modified on: 2/6/2024 3:26 PM
= Note modified by R # Portals-novaAudit Showcase Portal f @ < ]EI
*WEB*Action can be Closed
*WEB*Action can be Closed
b
© Vodiried on /162024 435 P
= Note modified by 2 # Portals-novaAudit Showcase Portal g DO 2 W
Note created on 1/18/2024 4:35:40 PM UTC by Mario Westrup [contact:25405278-b636-ee11-bdf4-000d3a657851]
*WEB*Hab alles erledigt
3] BCC_Audit Assessment Import.xlsx
A4

View more
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| AD-HOC & MANAGEMENT REPORTING

2.7

Ad-hoc & Management Reporting

User Frage

(1) Als Leiter der Internen Revision benétige ich einen
Ubersicht iiber den aktuellen Bearbeitungsstand des
Jahresplans. Es muss eine Auswertung nach dem
Status der einzelnen Prtifungen (z.B. geplant, gestar-
tet, in Berichtsphase, abgeschlossen) méglich sein. Der
Report muss auBerdem das Datum des letzten Status-
wechsels enthalten.

(2) Als Leiter der Internen Revision benétige ich einen
Ubersicht iiber die Bearbeitungstand der Feststel-
lungsbehebungen (offene/behobene Feststellungen;
offene/abgeschlossene MaBnahmen), damit ich die
fristgerechte Umsetzung der MalBnahmen liberwachen

und gegeniiber dem Vorstand berichten kann. Der Report
muss aulBerdem das Datum des Statuswechsels wie auch

MaBnahmenverantwortliche und Informationen (iber ge-
nehmigte Fristverldngerungen abbilden.

(3) Die Reportingfunktion muss Filterfunktionen beziig-
lich aller Merkmales eines Audits, der Feststellungen und
MaBnahmen beinhalten, so dass die Auswertungen mit
hoher Flexibilitit durch Einstellungen auf der Oberfldche
gestaltet werden kdnnen.

@ Im Standard enthalten -
Konfigurativ anpassbar

Fur Reporting und Dashboards bzw.
auch Data Analytics ist die Integration
von Microsoft Power Bl realisiert.

Die Dashboards kdnnen mit wenig
Einarbeitung durch den Kunden selbst
aufgebaut werden.

Die Daten kommen direkt aus der
zugrundeliegenden Datenbank ,Data-
verse” (Power Platform Standard). Es
kénnen Dashboards flr unterschiedliche
Zielgruppen angeboten werden, die

je nach Berechtigung nur ,lhre Daten”
sehen.

Was ist Power BI? - Power Bl | Microsoft

Learn

Rating Closed Closed (in %) Open Thereof Overdue  Open (in %) Total

alle Alle y 2 19 B1 % 26
AtHigh) 4 1 67 % 6
8 (Medium) 7 6 78 % 9
Gesamt 32 29 T8 % 41

Number of Recommendations |  [Recommendations Rating Recommendations Status

Findings per Category Number of Ratings per Category

Aktueller Status (Ziel: 80%)

[ 57% k

®Arvato

-

7
PLAN[1ST] % |PuAn| ST | % | PN

Audit Plan Audl

2005 Showease oR
2025 Showsase oR

A0 chowrase o
2025 Showease o
2025 Showease o
2025 Showcase or
2025 Showcaze o

1
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https://learn.microsoft.com/de-de/power-bi/fundamentals/power-bi-overview
https://learn.microsoft.com/de-de/power-bi/fundamentals/power-bi-overview
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| DOKUMENTATION / WORKFLOWS

2.8.1
Dokumentation / Workflows

User Frage

(1) Als Leiter der Internen Revision und Priifungsleiter
benétigen wir eine Funktion, um unsere intern vor-
gegebenen Qualitdtssicherungen (z.B. 4AP bei Fest-
stellungen/MalBnahmen) oder Review der relevanten
Arbeitspapiere zu dokumentieren, damit wir die
Durchfiihrung unserer intern vorgegebene Qualitdits-
sicherung Dritten gegentiber (z.B. Jahresabschluss-
priifer) nachweisen kénnen.

@ Im Standard enthalten - Konfigurativ anpassbar

Siehe dazu auch ,3.5.2 Priifungsdurchfiihrung - Standardi-
sierter Priifungsprozess”.

Jeder Prozess-Schritt kann mit Quality Gates/Checks definiert
werden. Ohne diese Angaben kann ein ,Weiterschalten” des
Prozesses verhindert werden. Am Beispiel des Prozess-Schritts
Draft-Reporting und Final-Reporting sind die qualitatssichern-
den Eingaben dargestellt. Diese sind natirlich anpassbar. Die
Berechtigungen konnen hier individuell gestaltet werden, fir
den Fall, dass nur z.B. der IR Leiter hier Freigaben erteilen darf.

Auch die zwingende Durchfiihrung von ,Surveys” zur Quali-
tatssicherung kann hier eingebunden werden. Surveys sind
Kontrollen Gber ,Fragebdgen”, die in novaAudit als Templates
hinterlegt werden kénnen und hier angestoBen werden.

78

Audit Preliminary Planned

Fieldwork  Actions

00030

Survey Template Questions

B|O0(00 0000|0000

Draft Reporting Survey

Audit Finally Planned

Title
Planned End
Audit End
Fieldwork End
«~  OnTime Status
® Reporting Date
Invoice Required

State

‘ogram release by audit lead, ¢

ompletely executed, change

Fieldwork

Final Reporting Survey  Audit Documents

* 2025 Sho-00030 - 00013

12/30/2024

O 1172572024
®
11/25/2024

@) No

*® & Followup Finish

nented {name of auditor et

within the sudit report

Draft Reporting

Completed

Draft Reporting
Language

! Report Prepared

Report Reviewed

Create Survey?

Survey Template
Expected Feedback Date
Report Sent

Feedback Recieved

? B B B

Final Reporting

B X

English

b
Yes
Yes v
Yes R
[E@ FinalRepor...

he

11/25/202 (&)

adequately flagged

#in aucht program/working paper accor.

Quastion Type ~
Two Options
Two Options
Two Options
Two Options
Two Opticns
Two Optiens
Two Options
Two Options
Two Options
Two Optiens
Two Options

Multiple Line of Text

+  New Survey Templat

Audit Program release by audit lead,

Survey Template Question

General

Cuestion

Question Type

Options

Required

Draft Reporting Stage Completed

Draft Reporting “~  English v
Language

Report Prepared B vVes

Report Reviewed B ves

Create Survey? B Yes

Survey Template *® B FinalRep...

Expected Feedback Date * v/ 11/25/2(

Final Reporting Stage ~ Completed

Final Reporting
Language
Report Prepared

Report Reviewed
Create Survey?

Survey Template
Report Released

Final Result (Calculated)

Final Result
Report Sent B ves
Final Reporting Reason
Feedback Recieved o ——
Draft Result (Calculated) & Best Pract...
Draft Result ‘Y Good v
pletely I, changes adeq ly flagged - saved

“ Audit Program release by sudit lead, completely executed, changes

adequately flagged

* Two Options
© YesHo

@D ves

Change Tracking

Created On £

20172023

214PM

Created By )

v

<

> 2 &
¥

B Yes

English ~

BEx 0

B Best Pract...

"~ Good

v

Set Active

New
Status Resson

Modified On &
201712023

214PM

Modified By &

@ = serice oC PowerPlatiom: (Offlin)
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| WORKFLOWS

2.8.2
Workflows

User Frage

(1) Als Leiter der Internen Revision und Priifungsleiter
benétigen wir die Funktion, bei individuell in unserem
Priifungsworkflow definierten Meilensteinen die
Durchfiihrung einer Qualitdtssicherung durch Frei-
gaben abzubilden und zu dokumentieren.

(2) Zudem sollen technische Kontrollen/Plausibili-
sierungschecks bei bestimmten Statusiibergdngen
im Priifungsworkflow systemseitig konfigurierbar
sein, d.h. systemseitige QS-Schritte ohne manuelle
Mehraufwinde.

@ Im Standard enthalten - Konfigurativ anpassbar

Der gesamt Prozess wird gesteuert Uiber die anpassbaren
,Business Process Flows (BPF)". Jeder BPF kann notwendige
oder optionale Informationen erfordern, die den nachsten
Schritt auch verhindern kénnen.

Jeder Schritt kann einen Workflow ausldsen, der
unterschiedliche Aktionen ausfiihrt:

«  Setzen von Berechtigungen

«  Aussenden von eMails basierend auf Templates

«  Anlegen von Aufgaben fiir Personen oder Gruppen
«  Generierung von Dokumenten

Workflows sind entweder von novaAudit vorgedacht
und damit direkt konfigurierbar oder kénnen selbst mit
der Microsoft Power Platform als NoCode/LowCode
erstellt werden.

[ Docwments ~ R Fekdwack L Open Seepoint

Y Survey Respomse 4 Rncakoulate Result A, Followwp Bacipent Type () Rebesh € Check Arcess B Process + A, Asign

Oraft Report - Sent 2025 Showease 60005

et Finally Planned!

Frekdwoek

Bralt Reporting (5 Mo)

e @ S e Seactwace ] Dot [ Add Pragram
G Home
Recent w

2025 Sho-00021 - 00005 e
& Pinned ~ A
Dashboards @

[ Aucit Preiminacy Plasesed

£ Landing Page

General Assgaments  Activities Fieidwork  Actions  Draft Reporting Survey  Audit
Auit Wicwagernent
% P At IO & 2028 sho-000nt

sient Type () Refresh

raft Report - Sent 2025 Showcase 00005 - RWEAG v
scord Status Audit Flan Audit Assessment

Draft Reporting (5 Ma) b

0005

b Assessment

ither

= Un-Classified

OR

Dotuments.  Related

o+ v

2025 Sho-00021 - 00005 - BWHE AG - O

&

(.

Audit Business Process  Active for 5 manths

- novaAudit
Draft Reporting Stage

Draft Reporting
Language
Report Prepared

Report Reviewed
Create Survey?

Survey Template

Expected Feedback Date *

Report Sent

Feedback Recieved
Draft Result (Caleulated)
Draft Result

Draft Reporting Reason

*w

&

v

&

Active for 5 months

English

Yes
Yes
Yes
Bp=x »
6/19/20: [E)
Yes
No bt
Best Practi...

~

"

e () Refresh

ort- Sent 2025
15 Audit

—0

Draft Reporti

& Share ~
< Back
Manage

2 Create a flow

2 see your flows
Run

2 Audit Creation - Create Em...
2 Audit Followup - Prepare A...
2 Document Management - ...

2 Document Management - ...
Run Workflow
2 Audit Creation - Update Au...

2 Audit - Update Audit Title ..

2> Set Submit Followup Repor...
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| ROLLENMODELL / BERECHTIGUNGSKONZEPT

2.9.1
Rollenmodell / Berechtigungskonzept

User Frage

(1) Als Revision haben wir verschiedene Rollen inner-
halb unserer eigenen Abteilung und fiir die gepriif-
ten Bereiche, fiir diese Rollen mtissen verschiedene
Berechtigungen vergeben werden um eine Funk-
tionstrennung, das Need-to-Know Prinzip sowie die
Einschrénkung von bestimmten Bearbeitungsschritten
individuell abbilden zu kénnen.

(2) Das AMS sollte idealerweise an das IAM Tool
unserer Gesellschaft angebunden werden kénnen,
um so eine teilautomatisierte Rollenvergabe zu

gewdhrleisten.

@ Im Standard enthalten - Konfigurativ anpassbar

novaAudit verfligt Gber ein anpassbares Berechtigungsmodell.

Daflr kénnen Berechtigungen auf Basis von Personen und/
oder Gruppen/Rollen in der Administration vordefiniert wer-
den. Auch individuelle Berechtigungen k&nnen vorgenommen
oder vordefinierte liberschrieben werden.

Berechtigungen kénnen auch auf Basis von z. B. Audittypen
abgeleitet werden. Z.B. Classified Audit = Standard | Unclassi-
fied = Restricted Access (Fraud).

Wahrend des Durchlaufs eines Audits konnen an Meilenstei-
nen/QualityGates Berechtigungen prozessual automatisch
gedndert werden

i Power Apps

Appiication Settings

2w

B Ao Humbering

@ Setting Keys

W g Tomplate

B Eoad Template

w B oo £ Rt 1 Vinsalze revien 00 Emada Link Do v @ Renfpen v 8 Eacel empue

Teams - Default Assignment View

Team Hame T = Team Type *

Business Unit ¥

y-]

84

85



2.9.2 FACHLICHE ANFORDERUNGEN | TECHNISCHE ANFORDERUNGEN | KUNSTLICHE INTELLIGENZ / COPILOT

NOVAAUDIT BOOK OF USER STORIES

2.9.2

Kilinstliche Intelligenz / Copilot

novaAudit kann Kl-Technologien sehr einfach integrieren
(Microsoft Lizenzabhangigkeiten). Uns stehen dazu in
erster Linie die Microsoft-basierenden Technologien wie
Copilot als tiefe Integration in allen Microsoft Anwendun-

gen zur Verfigung.

Weiterhin kdnnen Microsoft Azure Kl Services zur Umsetzung

von individuellen UseCases genutzt werden:

« Company Overview

+ Finding Summary

+ Abgleich von Supplier-Vertragen mit den
Compliance Richtlinien

« Generierung von Antworten auf eMails

« Bewertung von Sachverhalten

 Risikobewertung aufgrund von Fakten

Zurzeit sammeln unsere Kunden entsprechende UseCases.

7y Copilot ®

gib mir eine Zusamment.

1. Februar 2025 um 14:21

gib mir eine des | Diehl

Die Diehl Stiftung & Co. KG ist eine deutsche Unternehmensgruppe mit Hauptsitz in
Narnberg, die seit ihrer Grindung im Jahr 1902 vollstandig in Familienbesitz ist 1 . Die
Unter ist in fanf e Aviation, Metall, Defence

Company Overview

Die Diehl Stiftung & Co. KG ist eine deutsche Unternehmensgruppe mit
Hauptsitz in Nlrnberg, die seit ihrer Griindung im Jahr 1902 vollstandig
in Familienbesitz ist1. Die Unternehmensgruppe ist in flinf Teilkonzerne
gegliedert: Aviation, Metall, Defence, Controls und Metering1. Der groBte
Geschaftsbereich nach Umsatz war 2020 der Teilkonzern Aviation1.

Diehl ist in verschiedenen industriellen Branchen tétig, darunter
Hausgerateindustriezulieferer, Luftfahrtausriistung, Wehrtechnik,

Controls und Metering 1 . Der groBte Geschaftsbereich nach Umsatz war 2020 der
Teilkonzern Aviation 1 .

Diehl ist in verschiedenen industriellen Branchen tatig, darunter
Hausgerateindustriezulieferer, Luftfahrtausristung, Wehrtechnik, elektronische
Steuerungen und Messgerdtetechnik 1 . Im Jahr 2022 beschaftigte Diehl etwa 16.550
Mitarbeiter und erzielte einen Umsatz von 3,5 Milliarden Euro 1 .

Die Unternehmensgruppe legt groBen Wert auf Qualitat und Technologiefuhrerschaft,
indem sie Forschung und Entwicklung marktnah betreibt und ihre Produkte in enger
Abstimmung mit ihren Kunden konzipiert 2 . Die Digitalisierung der Aktivitaten und
Pradukte in den Teilkonzernen ist ein stindicer Bealeiter 2

0008 - 2025 Sho-00012 - Saved

Audit

Audit Preliminary Planned Audit Finally Planned

General  Assignments  Activities Fieldwork Actions  Draft Reporting Survey  Final Reporting Survey  Audit

Document Associated Grid

2025 Sho-00012 2025 Sha-00012-General

Documents
Name - Modified ~
&1 BCC_Audit Assessment Impart_Contoso.xisx 1/16/2024 7:56 AM
O ) Example Audit Report.docx 12/5/2023 329 PM

\%

elektronische Steuerungen und Messgerétetechnik1. Im Jahr 2022
beschéftigte Diehl etwa 16.550 Mitarbeiter und erzielte einen Umsatz von
3,5 Milliarden Euro1.

Die Unternehmensgruppe legt groBen Wert auf Qualitat und
Technologieflihrerschaft, indem sie Forschung und Entwicklung marktnah
betreibt und ihre Produkte in enger Abstimmung mit ihren Kunden
konzipiert2. Die Digitalisierung der Aktivitaten und Produkte in den

Finding Summary

Management Summary: Die Priifung des BIM-Projekts hatte das Ziel, eine
Sicherheitsbewertung basierend auf der Umsetzung der BIM-
Stempelanforderungen zu liefern. Es wurde festgestellt, dass einige
Dienste von Arvato Systems erworben wurden, aber erst kurz vor der

O E Prifung implementiert wurden. Eine bessere Koordination mit Arvato

Systems ist notwendig. Es gibt veraltete Komponenten in der
Produktionsumgebung, die manuell gepatcht werden. Es wurden
Verbesserungen in den Bereichen Schwachstellenmanagement, Patch-
Management und Protokollierung von Ereignissen in der lokalen AD und
Weiterleitung der Protokolle an das SIEM-System empfohlen. Wichtigste
Findings:1. Koordination mit Arvato Systems beim Kauf und der
Implementierung von Diensten ist notwendig.2. Veraltete Hardware- und
Softwarekomponenten in der Produktionsumgebung mussen aktualisiert

nm
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| ALLGEMEIN

3.1
Allgemein

Die zugrundeliegende Microsoft Tech-
nologie ermdglicht die vollstandige In-
tegration von novaAudit — PowerCloud
Edition in Microsoft 365 — ein ent-
scheidender Vorteil bei der Einflihrung,
denn lhre Nutzer:innen arbeiten in der
bereits vertrauten Benutzeroberflache
in Microsoft 365 und Dynamics 365 und
profitieren bei der Zusammenarbeit von
der Integration in Microsoft Teams.

Mit der Microsoft Power Platform als
Basis ermdglicht novaAudit — PowerC-
loud Edition Ihren Nutzer:innen als
Cloudlésung zudem den Zugriff von
Uberall und jederzeit.

Daruber hinaus ist die Implementierung
von Drittsystemen mdoglich.

Die Technologie bietet lhnen und lhren
Mitarbeitenden nicht nur die héchste
Flexibilitdt und Integrationsfahigkeit in
der Nutzung, sondern dariber hinaus
auch maximale Anpassbarkeit und
Erweiterbarkeit. Die von uns initial ent-
wickelten Flows kénnen bei (zukinfti-
gem) Bedarf von Ihnen selbst angepasst
werden. So sind Sie bei sich wandelnden
Anforderungen nicht von uns als Her-
steller abhangig.

Der Betrieb in lhrer unternehmenseige-
nen Microsoft Cloud sorgt nicht nur fir

eine stabile Perfomance, sondern garan-

tiert auch die Einhaltung der Sicher-
heitsstandards |hres Unternehmens.

Damit ist novaAudit - PowerCloud
Edition die derzeit einzige Losung fiir
Auditmanagement am Markt, mit der
hundertprozentige Microsoft Integra-
tion und hochste Sicherheitsstandard
erreicht werden.

20

Technical Stack

100% Microsoft Power Platform App

Zu 100% im M365 Tenant des Kunden

Skalierbare Applikation basierend auf
dem Dynamics 365 Framework

Datenbank basierend (Dataverse)

Bekannte Benutzeroberflachen aus
Microsoft 365 und Dynamics 365

Microsoft Teams Integration méglich

Granulare Berechtigungssteuerung

Integration von Drittsystemen

Automatisiertes Deployment tber
verschiedene Stages mdglich

novaAudit Power Cloud Edition

Webbrowser, Teams und Microsoft Apps

Microsoft
Dynamics 365

Microsoft
Power Platform

Microsoft Azure

Identity, Security, Management and Compliance
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| LIZENZMODELL

3.2
Lizenzmodell

Lizenzmodell Microsoft
Power Platform

In vielen Unternehmen sind Microsoft-
Lizenzen bereits vorhanden — haufig
auch solche, die die Nutzung der Power
Platform abdecken. Wir empfehlen, dies
zunéachst intern zu priifen. Gern unter-
stitzen wir Sie dabei und stehen lhnen
fur die Abstimmung zur Verfligung.

Da zahlreiche Unternehmen die Micro-
soft Power Platform aktuell unterneh-
mensweit einflhren, ist es gut moglich,
dass entsprechende Lizenzen ohnehin
beschafft werden oder bereits einge-
plant sind.

Wir wissen, dass das Thema Lizenzie-
rung komplex sein kann. Sprechen Sie
mit uns — gemeinsam erarbeiten wir ein
passendes Lizenzmodell, das Ihren An-
forderungen gerecht wird.

Als offizieller Microsoft CSP-Lizenzpart-
ner beraten wir Sie nicht nur kompetent,
sondern erstellen Ihnen auf Wunsch
auch ein individuelles Lizenzangebot.

Lizenzmodell novaAudit
novaAudit wird als Unternehmenslizenz
mit einem Lizenzpreis fiir eine unbe-
grenzte Nutzung sowie einer jahrlichen
Software-Wartungsgebuhr verkauft.
Unterstilitzung in Form von Hotline kann
als gesonderter Vertrag kostenpflichtig
vereinbart werden.

Die Unternehmenslizenz beinhaltet:

Unbegrenzte Anzahl an Auditoren

Unbegrenzte Anzahl an Auditees
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| KONFIGURATION 6 ANPASSBARKEIT

3.3
Konfiguration & Anpassbarkeit

Die Anpassbarkeit von novaAudit novaAudit wird in der Basis als Managed

basiert auf den fachlichen Optionen in Solution geliefert. Anpassungen werden
der Administration und den technischen  kundenspezifisch in einer unmanaged
Solution implementiert_(L6sungs-
konzepte - Power Platform | Microsoft

Learn).

Konzepten fiir Modelddriven Apps
innerhalb der Power Platform.

« (1) Konfigurations-Optionen in
novaAudit

» (2) Datenstrukturen in Dataverse

* (3) Ul'im Framework (Beispiel:
Erstellen und Anpassen eines

modellgesteuerten App-Formulars -
Power Apps | Microsoft Learn

« (4) Ablaufe als NoCode in Power
Automate

i PowerApps | novaAudit

« New [ Delete ~ () Refresh ] Visualize this v

@ Home
© Recent g
Y Active Areas
2 Pinned v

Name 1 v Name (local) v
Application Settings
|2 aea -
Bl Auto Numbering 0O Acores Acores
@ setting Keys Afghanistan liitas]
¥ Import Template 00 s
B Email Template -

Aland Islands Aland

[ Email Signature

B survy Teripite Aland Islands / Aland (beides...  Ahvenanmaa/Aland

T Abania Shqipéria
Audit Planning
Alentejo Alentejo
S Audit State
. Algarve Algarve
4 Audit Classification
®  Audit Source O Algeria Sl
. Audit Types O Aisace Alsace
& sconne cakiltns [ Alytaus (Apskritis) Alytaus (Apskritis)
& Default Assignments
American Samoa samoa Amelika
o Teams
[0 Anatoliki Makedonia. Thraki Anatoliki Makedonia. Thraki
Field Work
Andalucia Andalucia
B Program Template =
O Andorra Andorra
@ Action Category
O  Angola Angola

(1) Konfigurations-Optionen in novaAudit
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[:]

Choose the Related table from which to create your relationship lockup. Lesin more

Accoun!  Current (One) Related (Many)

Relationg

Table *
1= *| satest customer
Lookup column display name *
Account

Lookup column name *

00__ Account
General

Advanced options

Type of behmior* O

Delete *

New Account

5|

Almost there.

Sections

(2) Datenstruktu-
ren in Dataverse

. When a flow step is executed

SN Getarecord

Update a record

*Entity name. Process Logs
*Item 1D Bl rovs workio.. x
Status Succeeded

Show advanced options ™

. (4) Ul'im
Framework

(3) Abldufe als
NoCode in Power
Automate
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https://learn.microsoft.com/de-de/power-apps/maker/model-driven-apps/create-and-edit-a-model-driven-form
https://learn.microsoft.com/de-de/power-apps/maker/model-driven-apps/create-and-edit-a-model-driven-form
https://learn.microsoft.com/de-de/power-apps/maker/model-driven-apps/create-and-edit-a-model-driven-form
https://learn.microsoft.com/de-de/power-apps/maker/model-driven-apps/create-and-edit-a-model-driven-form
https://learn.microsoft.com/de-de/power-platform/alm/solution-concepts-alm
https://learn.microsoft.com/de-de/power-platform/alm/solution-concepts-alm
https://learn.microsoft.com/de-de/power-platform/alm/solution-concepts-alm

| SPRACHUNTERSTUTZUNG

3.4
Sprachunterstiitzung

novaAudit kann mit den Optionen,

die Microsoft vorsieht in allen von
Microsoft unterstiitzten Sprachen
betrieben werden. (Ubersetzen von lo-
kalisierbarem Text flir modellgetriebene
Anwendungen)

novaAudit wird in einer Kernsprache
implementiert. Ubersetzungen in andere
Sprachen, insbesondere ,Auditjargon”
kénnen per Export -> Ubersetzung ->
Import eingespielt werden.

novaAudit bietet Templates (eMails/
Tasks/Word) mehrsprachig an.
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B Acio Bumbsring
® Setting ¥ers

FH impont Template
B o Template
D Bl Sgnature

Survey Template

Auda Planring

S Audi Swte

<div datanrappe

i it weapper "t e~ o1

i data-wrappers ‘true* dira it

cifiv clasns "cR-roment” dats-weappers“inse” dirs"Br styles--ck-image-style-tpacing 1 5em: —ck Englsh

| A B C 2] E F
1 |Entity nam Object 1D ObjectColumnName 1033 140 38
642 account description Shows the total number B3 | 55 IE ¥ D & 51 # 2 Muestra la cantidad total dy
643 |account name Accounts by Industry BRI BIMZIF%ER  Cuentas por sector |
644 account description Shows the total number §R5 | % £ 3 0 & 51 # » Muestra la cantidad total di
645 account name Accounts by Owner FiE&ERIERS | LiE® Cuentas por propietario
646 |account description Shows the number of ne 1 & B @ 37 #1731 55 2 Muestra la cantidad de cue;
647 account name New Accounts By Month B RIST ARG R Nuevas cuentas por mes
648[cr2b3_car Description A motor vehicle intend. i
649 |cr2b3_car LocalizedCollectionNa Cars
650|cr2b3_car LocalizedName Car
651 cr2b3_car Description Unigue identifier for the
652|cr2b3_car DisplayName Owning User
653 |er2b3_car Description Status of the Car
654 cr2b3_car DisplayName Status
655|cr2b3_car DisplayName Status
656|cr2b3_car Description Status of the Car
657|cr2b3_car DisplayName Active
f— p]
New [ Delete O Refresh [ Veuakize this view  £] Emaid a Link Flow B RunReport 8 Gl Templates @ Expart ta Eacel @ import from Excel
bt Active Email Templates v o
i Emadl Template Name T~ Body ~ Language
m div COENT" GIA-WEADDAT ="Trot" Cir"Tr" Stybe="-h-mage-style-seacing 1.5en gk Tngishy
ek comdenl” data vampper-"inse” e iy~ o image sile spacing: L3em. k. Englth
i ClaEs e CR-CORMENT” At WINPT inss” Gra'Rr style s -ck-image-style-spacing: 1.5em -t Engich
Lt font s -

joe LI Hebvetica

8y Seg0e I Hebvetica N

iy Segoe LI Hebeetica Mese sans-serd tont-siz
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https://learn.microsoft.com/de-de/power-apps/maker/model-driven-apps/translate-localizable-text
https://learn.microsoft.com/de-de/power-apps/maker/model-driven-apps/translate-localizable-text
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| BARRIEREFREIHEIT

3.5
Barrierefreiheit

novaAudit als Model-Driven App
basiert auf den gleichen Prinzipien wie
Microsoft Dynamics 365. Es ist flexibel
anpassbar und bietet den maximalen
Komfort, den man von einer Weban-
wendung erwarten kann.

Integrationen von zuletzte Copilot
werden durch Microsoft automatisch
bereitgestellt. KI basierende Funktionen
kénnen leicht integriert werden.

Die Microsoft Model-Driven App bietet
zahlreiche Funktionen zur Unterstit-
zung von Menschen mit Einschrédnkun-
gen. Sie ist vollstandig kompatibel mit
Screenreadern wie JAWS, NVDA und

Narrator, was eine barrierefreie Naviga-
tion ermdglicht.

Ein Kontrastmodus verbessert die Les-
barkeit fir Menschen mit Sehbeein-
trachtigungen, und Tastaturnavigation
mit Shortcuts erlaubt die Nutzung
ohne Maus.

Die SchriftgréBe ist anpassbar, und
samtliche Bilder und Grafikelemente
sind mit alternativen Texten versehen,
damit Screenreader auch visuelle
Informationen interpretieren konnen.
Diese Funktionen gewahrleisten einen
inklusiven Zugang zur Anwendung.

Eingabehilfen in Dynamics 365
Customer Engagement (on-premises)

Design flr Barrierefreiheit in
Dynamics 365

Barrierefreiheitstools fiir
Microsoft 365

© Recent ~
5 Pioned v
Dashboards

£ Landing fage

audit Mansgement
W Plam

[

B Audit Universe
Bl Audis Assessment
Resource Management
& Deportment

& tomployes

B st rogrm

B oo &

[E]

: Rsee @ swedCo

2025 Sho-00021 - 00005
Audit

e D) Add Program

& oowmens

% i wok L Opan Sharepein

= Survey Responie

12 Recalculite Reslt R, Followp Recipient Ty

Draft Report - Sent 2026 Showease 00005
Record Suran it P oy

© Ratvesh Y, Chack Access

Beporting Unit Name

Ausdit Source

Full Mame 1 -

Folloveup Recipients

Draft Reporting (5 Ma)

.

~p
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https://learn.microsoft.com/de-de/dynamics365/get-started/accessibility/
https://learn.microsoft.com/de-de/dynamics365/get-started/accessibility/
https://learn.microsoft.com/de-de/training/modules/design-accessibility-dynamics-365/
https://learn.microsoft.com/de-de/training/modules/design-accessibility-dynamics-365/
https://support.microsoft.com/de-de/office/barrierefreiheitstools-f%C3%BCr-microsoft-365-b5087b20-1387-4686-a0a5-8e11c5f46cdf
https://support.microsoft.com/de-de/office/barrierefreiheitstools-f%C3%BCr-microsoft-365-b5087b20-1387-4686-a0a5-8e11c5f46cdf

| ERGONOMIE

3.6
Ergonomie

Die Benutzeroberflache der Model-
Driven App ist auf Effizienz und Benut-
zerfreundlichkeit ausgelegt. Ein intui-
tives Design mit klaren Symbolen und
Anleitungen erleichtert die Navigation
und reduziert die kognitive Belastung.

Nutzer kdnnen Layouts individuell an-
passen, FenstergréBen verdndern und
Dashboards personalisieren, was eine
bessere Anpassung an individuelle
Arbeitsstile ermoglicht.

Dank des responsiven Designs passt
sich die App automatisch verschiede-
nen BildschirmgroéBen an, unabhéngig
davon, ob sie auf Desktop, Tablet oder
Smartphone genutzt wird.

Weitere ergonomische Vorteile sind
schnelle Ladezeiten, die den Arbeitsfluss
verbessern, sowie eine Drag-and-Drop-
Funktionalitat, mit der sich Elemente
einfach verschieben und anordnen

lassen.

Diese Eigenschaften tragen dazu bei,
dass die Arbeit mit novaAudit ange-
nehm, effizient und flexibel bleibt —
auch bei langerem Einsatz.

100

101



| MOBILE NUTZUNG

3.7
Mobile Nutzung

novaAudit als Modeldriven App ist
durch die Nutzung des Microsoft Ul
Frameworks mobilfdhig und responsive
auf unterschiedlichen Formfaktoren.

Modellgesteuerte Apps in der mobilen
Power Apps-App verwenden

Home Apps =3
Dashboards
¥ Landing Page

Audit Management
Plans
Audits
Audit Universe
Audit Assessment
Resource Management
Department
Employes

#udit Pragram

ﬂ novaAudit ¢

08:50 w F B
< o+
0007 - MW 2026-00001 - Suva -
OR,FR
Audit

Draft Report - Reviewed

MW 2026
Audit Asse et 00Q7 - Suva

DBraft Beporting (10 Mo} )

General Assignments Activities Fieldw:

8 Audit ID
MW 2026-00001
Planned Start
11/13/2023 B
B Audit Start*

11/13/2023 B2

& Fieldwork Start

11/13/2023 B

=] Y

Saw Save & Close Naw Mare

08:51
<

oM
Audit Action - Audit Action - Field Work

General Followup Comments

A Sequence Number
001
MName*
001

Suberdinate Categery

Category

Due Date

1171472023

=) &

Sava Save & Closa New

Audit Docun

Mo
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https://learn.microsoft.com/de-de/power-apps/mobile/use-custom-model-driven-app-on-mobile
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| ADMINISTRATORENBERECHTIGUNG

3.8.1

Administratorenberechtigung

novaAudit verfugt Uber zahlreiche Konfigurationsmaglich-
keiten, die komplett ohne technische Kenntnisse die Anpas-
sung der fachlichen Auspréagung steuern.

Nebenstehend nur auszugsweise dargestellt.
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Power Apps  now:

@ Home
® Recent v
5 Pinned v

Application Settings
2 Area
| B Auto Numbering
@ setting Keys
Import Template
Email Template
[> Email Signature

Bl Survey Template

Audit Planning
S Audit State

Audit Classification

®  Audit Source

J# Audit Types

& Scoring Calculations

& Default Assignments

B Teams

Field Work

B Program Template

Action Category

Excel Imports
B8 Import Mappings
& Import Logs

¥ Eventlogs

B saministation  ©

Active Auto Numberings

Numbered Entity T
nc_action

nc audit
nc_department

ne_employee

Active Email Templates

Email Template Name T +

Audi

Craatelnvitatio

eportingEmailTemplate - English

nalReportingEmailTemplate - English

wupRecipient - English

pRecipient - English

AuditTeamOnFollowUpSubmitted - Eng|

AuditfollowupResendFollo

ollowupRecipient - English

wupButtonClick - English

EngagementLetterPreparedTemplate - English

Active Audit States

Order T~

100

200

300

400

500

600

700

200

900

1,000

1,100

1200

Title 1~

reliminary P

Audit F

lanned

Engagement Letter Prepar

Engagement Letter Sent
Fieldwork Started

Field

Completed
Draft Report Prepared

Draft Report Reviewed / Quality Review Performed
Draft Report Sent

Feedback Received

Final Report Prepared

Final Report Reviewed / Quality Review Performed

Numbered Field

nc sequence number

Current Number

nc audit id El
nc_department id 1
nc_employee_number
Body Language *
<div class="ck-content” data-wrapper="true" dir="lt" style="--ck-image-style-spacin English
<div class="ck-content" data-wrapper="true" dir="lt- style="-ck-image-style-spacin. English
<dliv clags="ck-content’ data-wrapper="true” dir="1tr" style="--ck-image-style-spacin. ish
<div data-wirapper="true” dir="le" style="font. family: Segoe Ul Helvetica Neue'sans English
<div data-wrapper="true" dir="1tr" style="font-family: Segoe Ul Helvetica Neue's English
<div data-wrapper="true* dir="e" style="font-family- Segoe U’ Helvetica Neue'sans..  English
<div data-wirapper="true" dir="1ir" style="font-family:Segoe U, Helvetica Neue'sans..  English
<div class="ck-content’ data-wrapper="true" dir="1te" style="--ck-image-style-spacin. English
Generate Audit-ID? ¥ Require Audit Assignment ~ Reporting Type * SetReportingDate ©  Requires Result ~
No No Mo No
Yes Yes No No
No No Mo No
No Na Mo No
No No No No
No No Draft Reporting Yes No
No No Draft Reporting No Ves
No No Draft Reporting Mo No
No No Draft Reporting Mo No
No No Final Reporting Yes Yes
No No Final Reporting No No
No No Final Reporting No No

T3 Edit columns Y Edit

Numbering Preview

2025 Sho-00031

DPOOT

fiters | SO Filer by key

[ Editeolumns Y Editfiters | S Filter by

Created On
2/17/2023 211 PM
2/17/2023 211 PM
2/6/2024 9:36 AM
2/6/2024 9:36 AM
2/6/2024 9:37 AM
2/6/2024 937 AM
2/6/2024 %:37 AM

2/17/2023 211 PM

[ edit columns 7 Edit

Enable Recalculate ...

Survey >

DraftReportingsu

DraftRepor

ingSurvey

Draftfey

ingSu

ReportingSurvey

FinalReportingSurvey
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| ANMELDEVERFAHREN - SINGLE SIGN ON

3.8.2
Anmeldeverfahren - Single Sign On

novaAudit nutzt die Anmeldeverfahren,
die fur lhren M365 Tenant durch die
Unternehmens-IT vereinbart wurden.

Worum handelt es sich beim

einmaligen Anmelden?
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https://learn.microsoft.com/de-de/entra/identity/enterprise-apps/what-is-single-sign-on
https://learn.microsoft.com/de-de/entra/identity/enterprise-apps/what-is-single-sign-on
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| DATENIMPORT / MIGRATION

3.9.1
Datenimport / Migration

novaAudit bietet vielfaltige Moglichkeiten zur einfachen
Datenintegration — sei es iber den Import von Excel-Dateien
oder Uber leistungsfahige Schnittstellen zur Anbindung exter-
ner Systeme. Auch Migrationen aus anderen Audit-L&sungen

haben wir bereits erfolgreich umgesetzt.
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3.9.2 IT-RELEVANTE ANFORDERUNGEN | DATENMANAGEMENT | IMPORT / EXPORT / KONNEKTOREN

3.9.2
Import / Export / Konnektoren
novaAudit auf Basis der Microsoft Power
Platform ist Teil von M365. Damit sind

alle M365 Services voll integriert.

Durch fertige Konnektoren kann nahezu

jede aktuelle Anwendung lesend und Import Audit Assesments
schreibend angesprochen werden (List e

NOVAAUDIT BOOK OF USER STORIES

data will b imported incorrecty.

of all Power Apps connectors | Microsoft

Learn).

[ Datsi auswahlen | Keine Datei ausgewahit

novaAudit bietet aber auch Im-

port Méglichkeiten fir z.B. das Audit
Universe oder Ihre Prifprogramme.
Weitere Import/Export Optionen sind
schon im Standard vorgesehen.
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My Tasks
Audit ID

2025 Sho-00030
2025 Sho-00029
2025 Sho-00028
2025 Sho-00027
2025 Sha-0NN2A

My Audits
Audit ID

Title
2025 Sho-00030 - 00013
2025 Sho-00028 - 00006

2025 Sho-00027 - 00011
2025 Sha-N0N2A - NNNNT

Title

M3 Exportto Excel ~  E3 Import from Excel

2

Open in Excel Online

R4

i Static Worksheet
i 3 Static Worksheet (Page onl ;
Audit End ¥ it (Fag y) Isiness U
3 Dynamic Worksheet
va
3 Dynamic PivotTable
corporate corporate
Other BU Others
0= -
Task User Role Plan Status Created on £ ‘Daterisgtiersn
v & Als Tabelle anzeigen
A task has been assigned to you for {Audi... Ahmed Munawar Backoffice 2025 Sho... Open 26.11.2024 ¢ Hervorheben
2025 Sho-00029 - 0002 - Busniess Product... A task has been assigned to you for {Audi.. Ahmed Munawar Backoffice 2025 Sho... Open 06.11.2024 © {Eiblokshlten
%1 Absteigend sorti
A task has been assigned to you for {Audi... Ahmed Munawar Backoffice 2025 Sho... Open 28.10.2024 ’ :1 e S
4| Aufsteigend sortieren
A task has been assigned to you for {Audi.. Ahmed Munawar Backoffice 2025 Sho... Comple... 19.09.2024 Sortieren nach N
A task hac heen assianed ta van for (Andi - Ahmed Minawar Racknffica 2025 Sha  Comnla 22082024
State User Role Plan Audit Result l
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https://learn.microsoft.com/en-us/connectors/connector-reference/connector-reference-powerapps-connectors
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| LOSCHKONZEPT

3.9.3
Loschkonzept

Im Einklang mit gesetzlichen und re-
gulatorischen Vorgaben — etwa aus der
DSGVO oder MaRisk — muss die voll-
standige Loschung personenbezogener
Daten jederzeit moglich sein.

Gleichzeitig ist sicherzustellen, dass
prifungsrelevante Informationen in
Ausnahmefillen, z. B. bei dolosen Hand-
lungen, entsprechend gekennzeichnet
und von der L6schung ausgenommen

werden kdnnen.

novaAudit unterstitzt die automatisierte
Léschung von Findings, Issues und MaB-
nahmen (inklusive zugehdriger Meta-
daten) nach definierten Aufbewahrungs-
fristen, beispielsweise nach sechs oder
sieben Jahren.

Die finalen Prifungsberichte werden
standardmaBig fir zehn Jahre aufbe-
wahrt und anschlieBend automatisch
geldscht. Ausnahmen von dieser Rege-
lung kénnen flexibel konfiguriert und
entsprechend dokumentiert werden.

Metadaten

(ohne Audit Number, Audit
Name, Fiscal Year, Final Abschluss-

Report Sent, Data Deletion
Dates, Audit Type, Audit berichte
Status, Department in-Charge,

Extra Sensitive, Audit

Sensitivity, Audit Objects)

Standard 6 Jahre 10 Jahre

Working
- papers, Issues,
yp Actions
(inkl. Log Files und weiterer
verlinkter Objekte)
Trigger:

Scheduled daily at 10 PM UTC

Step 1: Assessment & Audit Check

Get only one Audit and one Assessment record where

Delete Date 1 <= UTCNow.

Condition Check:

If Record Found: Execute the deletion full cycle.

If No Record Found: Stop the flow.

Deletion Cycle:

End:

Delete Assessments, Audits, Plans

Delete SharePoint Files.

Flow ends upon completion or if no audit/assessment

records meet the criteria.

Berechnung
Léschdatum

zum Jahresende

Triggers
Daily at 10PM
UTC Timezone,

G 1 Assessment
wnere

Delote Date 1= UIC o
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| DATENSCHUTZ

3.10.1
Datenschutz

Da novaAudit auf dem Microsoft 365
Tenant des Kunden betrieben wird,
unterliegt novaAudit auch allen fir
diesen Tenant vorgegeben Richtlinien
ohne Ausnahmen.

Die Microsoft Power Platform legt
groBen Wert auf den Schutz sensibler
Daten und die Absicherung ihrer An-
wendungen. Alle Gbertragenen und ge-
speicherten Daten werden mit moder-
nen Verschlisselungstechnologien wie
SSL/TLS (fur Datentibertragungen) und
AES (fur gespeicherte Daten) gesichert.

Der Zugriff auf die Anwendungen ist
durch Mehr-Faktor-Authentifizierung
(MFA) geschiitzt, um sicherzustellen,
dass nur autorisierte Nutzer Zugang er-
halten. Die rollenbasierte Zugriffskont-
rolle erlaubt eine prazise Zuweisung von
Rechten — Nutzer sehen nur die Daten,
die fur ihre Rolle relevant sind.

Zudem sorgen regelméBige Sicherheits-
updates dafir, dass bekannte Schwach-
stellen schnell geschlossen werden.
Verdéchtige Aktivitaten werden durch
ein umfassendes Monitoring- und Log-
ging-System erkannt und protokolliert,
um friihzeitig auf Sicherheitsvorfélle
reagieren zu kdnnen.

Die Power Platform erfillt damit mo-
derne Standards flr Datenschutz, Nach-
vollziehbarkeit und Compliance — ein
essenzieller Bestandteil fiir den Einsatz
in sicherheitskritischen Bereichen wie
der Auditierung.
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| BACKUP 6 RECOVERY

3.10.2
Backup & Recovery I

Contoso

:,:‘ Overwnte an environment with a backup of this
. . . one. Learn more Power Platform admin center
Microsoft hat bereits bestimmte

Verfahren dazu vorgesehen: Backup details = + New backup
Created on
3 05/26/2022 10:44:02 AM l ﬂ Environments . 3 %
Back up and restore environments - Label Environments > Contoso > Backups
Power Platform | Microsoft Learn Contoso backup 2 Analytics v
Created by Use backups to protect data and service availability. Learn more in this gverview. This operation is subject 1o capacity constraints
T R, [ onmicrosoft.com Gé Resources N
Zustandig dafur ist Ihre System  Manual
Unternehmens-IT. Audit logs € Help + support
To improve operation sp are
ot 1-— ed o '»- by defaul o R Data integration Created on | Label Created by Expires On
this. Learn more
Gp Data (preview) 03/22/2022 100:34 PM L 03/22/2022 1:00:34 PM %00 03/29/2022 100:34 PM
Security group (0
B Policies v

No group is selected g W

Select environment to overwrite *

Don't see your environment?
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https://learn.microsoft.com/en-us/power-platform/admin/backup-restore-environments
https://learn.microsoft.com/en-us/power-platform/admin/backup-restore-environments

| MANAGED SERVICE

3.11
Managed Service

novaCapta bietet fir Kunden mit einer Die Service Leistungen kénnten wie

eigenen Business Unit Managed Service folgt aussehen:
entgeldlich Leistungen an.

Onboarding und RampUp des Service
In der Regel. ist dies ein Level 2 Sup- Teams (einmalig) inkl. Anbindung
port, weil oft die IT selbst den Level 1 an das Kundentickets-System wenn
Helpdesk stellt. Die genaue Abgrenzung gewdiinscht
und die Ubergabepunkte sind im Einzel-
fall abzustimmen. Managed Service kontinuierlich
Standard Service Time CET
9:00 — 17:00 Uhr an Werktagen

ausgenommen deutsche Feiertage

Standard SLA; Reaktionszeit innerhalb
von einem Werktag

Monatliche Service Fee (Bereitschafts-
und Basis-Service-Pauschale)

Bearbeitung von Tickets in einem
Volumen von angenommenen 8 h.

(Min. Abrechnungseinheit 15 Min)
Als Minimum fiir die Sicherstellung
von Ressourcenverfligbarkeit.
Mehrleistungen (lber das Kontingent
hinaus nach Aufwand.

Unsere Service-Organisation Deutschland

Ubergeardnet

Operativ

g‘a Service Desk Manager

Leitung der t3glichen Aktivitsten

des Service Desks

Operative Autgaben im Service-Prozess
(z. B. Dberwachung von Tickets,
Kommunikation mit GF, Eskalationen,
Einhaltung der SLAS)
Parsanalfihrung/Management

©  Request/incident Manager

Verfolgen des ganzheitlichen

Prozesses von der Supporl-Anfrage bis

zur Rechnungsstell ——
Request har
Verification
Classificatio
Tracking, esi

JIRA Management Tool

Bestdtigung
der Losung

@' Service Manager

Leitung der taglichen Aktivitaten im 2nd
Level

Ansprechpartner fir Kunden
{Bereitstelung, Optimierung, Reporting
und Manitaring der Services; Themen
auBerhalb des Vertrages: Einhalten der
SLAs;

Persenalfihrung/Management

%@ System- und Application Specialists

Bearbeiten der Support-Anfragen
und Belreuung der vereinbarten Services

nein

wahrend des Support-Prozesses

| Monitoring, Tracking und Kommunikation

ja

G B

g Head of Managed Services

Koordination des Teams
- Erstellung der Service-Vertrage
Persanalfihrung

Unsere Rollen im Team folgen
den qualitativen Prinzipien von
ITIL mit dem Service Desk im

wichtige Informationen per Email / JIRA Service
Portal

Anfragenbearbeitung
Verifizierung/Klassifizierung
/Dispatching

Annahme und
Qualifizierung

e

ja

ja

m Request Management (RMG) Level 1, Level 2, Level 3 Support

; . Per mail, JIRA service Portal oder Telefon
Ticket erdifnen | Bei Prio 1 - 24/7; ist ein Anruf notwendig,

Lasbar
Level 17
lnein
Losbar nein
durch Level 27
lneir!
Lasbar nein
durch Level 37
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